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Resumen 
 
Este proyecto recoge el estudio del mecanismo de protección de contenidos 
audiovisuales que aplican los estándares abiertos de difusión video digital 
DVB. A su vez, ahonda en las funcionalidades de un mecanismo de acceso 
condicional comercial, hasta los niveles donde la confidencialidad y 
sensibilidad de la información ha permitido llegar. 
 
Se ha procedido al estudio y análisis de diversas capturas obtenidas a través 
de emisiones satélite posteriormente procesadas, descodificadas y tratadas 
mediante software especializado. El proceso de desencriptación consta de dos 
capas: una primera donde el receptor obtiene periódicamente unas palabras 
de control que se encarga de desencriptar para hacer el envío de éstas a una 
segunda capa. Estas palabras de control actúan como clave para desencriptar 
(descrambling) los contenidos de audio, video y datos encriptados en emisión. 
 
Se han realizado pruebas a partir de la obtención de capturas de distintos 
multiplex que emiten a través del satélite ASTRA 19,2E. Estas pruebas se han 
centrado en analizar el mecanismo de acceso condicional utilizado por el 
proveedor Digital + (Nagravision 2). Este análisis describe detalladamente el 
proceso de obtención de las palabras de control a partir de su extracción y 
desencriptación de los mensajes ECM enviados periódicamente dentro del 
flujo Transport Stream. Posteriormente se demuestra el proceso por el cual 
estas palabras de control son utilizadas por el descrambler CSA (deCSA) para 
obtener el programa de televisión digital descodificado. 
 
El estudio y los análisis detallados en esta memoria han sido realizados con 
una finalidad exclusivamente académica. 
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Overview 
 
This project is about conditional access on DVB systems. It also goes deep 
into the functionalities that a commercial mechanism of conditional access has 
allowed to reach, due to the confidentiality and the sensitivity of the 
information. 
 
It has been done the study and the analysis from diverse sources obtained 
from satellite broadcasts, later processed, decoded and computer-analyzed. 
The decrypt process consists of two layers: the first one, when the receiver 
obtains the decrypted control words that it sends to a second one where these 
control words are used to descramble audio, video and data contents 
encrypted by the digital television provider.   
 
Nagravision 2’s Conditional Access System (CAS) from the Digital + provider 
has been tested through the analysis of captures from ASTRA 19,2E satellite. 
It describes ECM decrypt process included on Transport Stream. It also 
describes Common Scrambling Algorithm (CSA) through the TS packet’s 
descrambling from one real digital television program. 
 
The study detailed in this project has been made with an exclusively academic 
purpose. 
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1  INTRODUCCIÓN 
 
Si se hace uso del rico vocabulario anglosajón, especialmente jugoso en 
neologismos, se podría calificar el concepto de televisión digital como uno de 
los buzzword (cuya traducción al castellano podría ser “término de moda”) más 
en boga de los últimos tiempos. La aparición del concepto de televisión digital 
en los medios de comunicación, llegando a ser tema de discusión a nivel 
general y repercutiendo en todas las capas sociales, incluso aquellas menos 
formadas tecnológicamente hablando, es culpa del apagón analógico de las 
emisiones terrestres que se avecina en noviembre de 2007 para Catalunya 
[A1], en  2008 en el resto de España y con fecha limite 2012 para el resto de la 
Unión Europea [S1]. Pero la televisión digital lleva ya una década siendo una 
realidad en nuestro país a través de los grandes proveedores de contenidos vía 
satélite (Canal Satélite y vía Digital comenzaron a emitir en 1997) y, más 
recientemente, a través de los proveedores de contenidos por cable (Menta a 
nivel catalán, Ono y Auna a nivel estatal, fueron las pioneras). 
 
La repercusión mediática alcanzada por está migración de un sistema 
analógico a un sistema digital deriva en que el televisor es la plataforma de ocio 
líder en la sociedad española. Es evidente que este factor hace de la televisión 
una vía de negocio muy fructífera, especialmente si el nuevo sistema digital 
ofrece una serie de funcionalidades que el anterior no ofrecía (como por 
ejemplo el aumento de feedback entre el proveedor de contenidos 
audiovisuales y el televidente a través de la interactividad). 
 
Muchos de estos servicios como puede ser la televisión a la carta, el disfrute de 
estrenos de cine en primicia, emisión de eventos deportivos en directo o 
emisión de películas sin cortes publicitarios son emitidos por proveedores que 
condicionan su acceso previo pago de un abono periódico (normalmente 
mensual) a aquellos televidentes interesados en sus servicios. 
 
El proyecto se planteó como un estudio sobre la arquitectura de los sistemas 
de acceso condicionado en DVB y la obtención, mediante el uso de software 
disponible en Internet, de muestras desencriptadas de programas de televisión 
protegidos. También se propuso analizar el estado de algunos sistemas de 
encriptación vigentes en la actualidad o en desuso. 
 
El escenario hardware está compuesto de: 
 
• PC de sobremesa equipado con tarjeta PCI sintonizadora DVB-T 
(Hauppauge WinTV NOVA-T) y tarjeta PCI sintonizadora DVB-S 
(Hauppauge WinTV NOVA-S). 
• Antena parabólica satélite con un plato de 120 cm. disponible desde el 
laboratorio 330 (torre azul). 
• Antena terrestre disponible desde el laboratorio 330 (torre azul). 
• Antena de interior terrestre. 
 
Los proyectos que anteriormente hicieron uso del PC habían trabajado 
exclusivamente con el sistema operativo Linux. Ya que prácticamente todo el 
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software relacionado con sistemas de acceso condicionado que se fue 
encontrando estaba desarrollado para funcionar en plataformas Windows fue 
necesaria la instalación del sistema operativo Windows XP y la instalación y 
configuración de ambas tarjetas sintonizadoras. La configuración de éstas, al 
contrario de lo que pueda parecer, no fue trivial y queda detallado el proceso en 
el anexo B. 
 
Una vez logrado el reto de desencriptar un programa digital protegido mediante 
un mecanismo de acceso condicional el objetivo se centraba en justificar el 
proceso de desencriptación. Esta fue sin duda la parte más delicada, ya que 
poca es la información relacionada con los mecanismos de acceso condicional 
comerciales ni con el algoritmo estándar de codificación de DVB (CSA).  
 
Es importante recalcar que éste es el primer TFC sobre acceso condicional en 
sistemas DVB desarrollado en la UPC y uno de sus objetivos es el servir como 
base para estudios experimentales en futuros proyectos. La sensibilidad de la 
información sobre mecanismos de acceso condicional ha supuesto una 
dificultad a la hora de documentarse para la elaboración de este trabajo, 
teniendo que recurrir en muchos casos a consultas en comunidades de 
desarrolladores y expertos en la materia. 
 
Este trabajo versa sobre detalles técnicos de los mecanismos de acceso 
condicional aplicados a un conjunto de programas que los proveedores ofrecen 
a sus clientes a cambio de un abono periódico. Dado que se puede pensar en 
problemas legales, se hace imprescindible el mencionar que todos los estudios 
realizados y lo que se demuestra en los sucesivos capítulos se ha hecho en 
base a información que se puede obtener a través de Internet y son redactados 
con un fin puramente educativo.  
 
La memoria está organizada de la siguiente forma: Este capítulo 1 pretende 
introducir al lector en el trabajo dándole una visión general de los más de seis 
meses de trabajo (desde mediados de agosto de 2005 hasta finales de febrero 
de 2006) y describiendo el contenido del mismo. Mientras el capítulo 2 tiene 
como objetivo introducir descriptivamente al lector en los sistemas de televisión 
digital, centrándonos en aquellos basados en los estándares definidos dentro 
del proyecto DVB, el capítulo 3 hace ahínco específicamente en los 
mecanismos de acceso condicional a nivel teórico. En el capítulo 4 se describe 
el análisis realizado a un sistema de acceso condicional, en concreto al 
utilizado por el proveedor Digital +, empezando por el proceso de obtención de 
las palabras de control, siguiendo por la aplicación de el proceso de 
descrambling CSA y, finalmente, una demostración de desencriptación de un 
fragmento de emisión. En las conclusiones del trabajo (capítulo 5), se 
pormenoriza cada uno de los resultados obtenidos y las dificultades 
encontradas durante el desarrollo del mismo, así como se trazan unas líneas a 
seguir en trabajos futuribles basados en el estudio del sistema de acceso 
condicional en DVB. 
 
Adjunto a la memoria se entregan una serie de anexos, donde el anexo A 
contiene un glosario de terminología técnica relacionada con televisión digital y 
acceso condicional. Es aconsejable en una primera lectura del estudio 
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consultar este anexo ya que durante toda la memoria el uso de siglas y 
acrónimos es constante. En el anexo B se detalla el proceso de instalación  y 
configuración de las tarjetas DVB-S y DVB-T en el sistema operativo Windows 
XP. En el anexo C se exponen las herramientas software que se han hecho 
uso durante el desarrollo del trabajo. El anexo D complementa al último 
apartado del capítulo 4 de la memoria, incluyendo la explicación detallada de la 
obtención de las capturas desencriptadas a partir de las obtenidas con 
TSReader. Para finalizar, el anexo E hace una breve introducción al sistema 
cardsharing, una técnica para el envío de las claves (palabras de control) a 
través de red (LAN/WAN) a un cliente remoto.  
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2 TELEVISIÓN DIGITAL 
2.1 Introducción 
 
La televisión digital comienza a conformarse durante la década de los 90 como 
sustituta de la televisión analógica, el sistema de difusión de televisión utilizado 
desde el nacimiento de ésta a principios de la década de los 30. El mayor 
problema para la implantación de sistemas de televisión digital en aquella 
época era el elevado consumo de ancho de banda que implicaba la 
digitalización del audio y el video a calidad similar al del audio y video 
analógico. 
 
No fue hasta principios de la década de los 90 cuando el comité Motion Picture 
Experts Group (MPEG), perteneciente a ISO, desarrolló el primer estándar para 
la compresión de audio y video, el conocido como MPEG-1 [L1]. Este estándar 
no fue desarrollado con el objetivo de ser usado para la difusión de contenidos 
de televisión, sino para el almacenamiento de audio y video en el nuevo 
soporte óptico desarrollado la década anterior, el disco compacto. MPEG-1 sólo 
contempla un flujo de video y uno de audio por cada programa. El video, con 
una tasa de bits constante (CBR) muy modesta (1,15Mbps con una resolución 
352x288, una calidad equivalente a VHS) y el audio, con una tasa de bits, 
también constante, de 384 kbps [M1]. A todos estos inconvenientes se suma 
también la limitación del hardware de la época, demasiado modesto a nivel de 
proceso para soportar compresión y descompresión en tiempo real. 
 
Posteriormente, el mismo comité MPEG desarrolló un estándar de codificación 
de video y audio digital que mejoraba sustancialmente las prestaciones de 
MPEG-1, el conocido como MPEG-2. De este nuevo sistema de codificación se 
obtenían flujos de audio y video con tasas variables (VBR), mucho más altas 
que su sucesor: la calidad comparable a PAL se obtiene con tasas de video 
entre 3-4 Mbps mientras que una calidad DVD se obtiene con tasas entre los 7 
y los 10 Mbps. 
 
Para el desarrollo de un futuro estándar de televisión digital, en 1993 nace de la 
mano de los más grandes consorcios de estandarización europea el proyecto 
DVB [S2]. 
2.2 ¿Qué es DVB? 
 
Es el consorcio de empresas Digital Video Broadcasting (DVB), una agrupación 
de empresas desarrolladoras de un conjunto de estándares abiertos aceptados 
internacionalmente y recogidos en un proyecto bajo el mismo nombre. Está 
liderado por las siguientes organizaciones: 
 
• European Telecommunications Standards Institute (ETSI) 
• European Committee for Electrotechnical Standardization (CENELEC) 
• European Broadcasting Union (EBU) 
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Estos estándares permiten la difusión de contenidos audiovisuales multimedia 
a través de distintas plataformas y canales de comunicación, como se observa 
en la tabla 2.2.1. STB es el acrónimo de Set Top Box o descodificadores de 
señal digital, es el encargado de obtener la señal digital recibida de la antena 
(parabólica o terrestre) o del cable y enviarla hacia el televisor. 
 
Tabla 2.2.1 Principales Estándares DVB 
 
Estándar Medio de difusión Plataforma 
DVB-S/S2 Satélite TV equipada con STB 
DVB-T Terrestre TV equipada con STB 
DVB-C Cable coaxial TV equipada con STB 
DVB-H Terrestre Teléfonos móviles 
DVB-IP Redes LAN/WAN TV + STB / Ordenador 
 
 
DVB adoptó MPEG-2 como estándar de compresión digital, ya que era el 
estándar de compresión de video y audio que ofrecía unas mejores 
prestaciones. 
 
DVB no es el único estándar de televisión digital a nivel mundial. Existen otros 
dos grandes estándares: El ISDB (Japón) y el ATSC (Norteamérica). Al igual 
que DVB, ambos están basados en MPEG-2 y son los sustitutos naturales del 
sistema NTSC. Mientras ISDB es bastante similar a DVB (DVB llegó a 
implantarse en Japón en 1996 pero fracasó [S3]), ATSC no comparte tantas 
similitudes con éste e incluso no está definido el uso de MPEG-2 Audio para la 
codificación de audio sino del códec AC-3 (también soportado por DVB a pesar 
de no estar definido su uso en el estándar), de Dolby Digital (el mismo usado 
en los DVDs). 
 
En la figura 2.2.1 podemos ver la implantación a nivel mundial de estos tres 
estándares en el campo de la televisión digital terrestre en noviembre de 2005, 
donde se comprueba la primacía de DVB con un mercado muy superior a sus 
dos competidores. 
 
 
Fig. 2.2.1 Cobertura mundial de TDT (noviembre de 2005) obtenida de [S4] 
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2.3 Ventajas de la televisión digital frente a la televisión 
analógica 
 
La transición de un sistema de televisión analógica a un sistema de televisión 
digital ofrece una serie de ventajas interpretables desde tres puntos de vista 
distintos: 
 
• Técnico 
• Usuario final 
• Empresa proveedora de servicios de televisión 
 
2.3.1 Desde el punto de vista  técnico 
Estas son algunas de las ventajas que supone la migración a un sistema de 
televisión digital desde el punto de vista técnico: 
 
- Mayor protección ante errores provocados por interferencias. Factor muy 
importante en escenarios con orografías complicadas como los núcleos 
urbanos. 
- Uso más eficiente del espectro frecuencial. En el ancho de banda que 
anteriormente ocupaba un único canal analógico ahora pueden llegar a 
coexistir entre cuatro y ocho programas digitales (dependiendo de la 
tasa de bits empleada en la codificación) además de poder reducir las 
bandas de guarda entre canales ya que las interferencias entre ellos 
disminuyen. 
- Versatilidad en la gestión de contenidos. Un multiplex de televisión 
digital es la conjunción de diversas fuentes correspondientes a diversos 
programas de televisión sincronizadas entre si formando una única 
trama de bits. Este multiplex puede estar compuesto de i canales de 
video con j canales de audio asociados al video (o flujos independientes 
de audio como programas de radio) y k canales de datos (como por 
ejemplo teletexto asociado a un programa o flujos independientes de 
datos), donde el flujo de cada uno de estos canales puede ser constante 
o variable y conformar programas de distintos proveedores donde estos 
pueden gestionar el ancho de banda de sus programas. 
 
2.3.2 Desde el punto de vista del usuario final 
 
El consumidor de televisión, como usuario final, verá un elevado número de 
ventajas en esta transición hacia la televisión digital: 
 
- Incremento del número de canales que conforman la oferta televisiva. 
- Mejora sustancial de la calidad de video y sonido. El uso del estándar de 
codificación MPEG-2 nos ofrece una calidad superior a la del sistema 
PAL (Siempre que se haga uso de la resolución estándar de 720 x 576 y 
una tasa de bits superior a los 4 Mbps en video y 128 Kbps en audio). 
- Interactividad. Gracias al STB, el usuario deja de ser un exclusivamente 
receptor; el sistema se convierte en una plataforma de emisión y 
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recepción dotándolo de un mayor grado de feedback entre usuario y 
proveedor. Esta interactividad se consigue mediante al sistema MHP 
(Multimedia Home Platform), que define una interfaz genérica para la 
ejecución de aplicaciones Java en los terminales STB [S5]. 
- Facilidad de acceso a la información.  La información que viajará en los 
canales de datos ofrecerá una información más detallada, exacta y 
abundante que la ofrecida por los teletextos analógicos. Un buen 
ejemplo de ello son las EPGs (Electronic Program Guide) que algunos 
programas incorporan recogiendo información detallada sobre la 
programación de éste y otros servicios complementarios a través de una 
interfaz navegable que hace uso de la tecnología MHP.  
 
 
2.3.3 Desde el punto de vista de la empresa proveedora de servicios 
de televisión 
 
Si la migración de un sistema de televisión analógico a un sistema de televisión 
digital repercute positivamente en un agente, sin duda el mayor beneficiado es 
el de la empresa proveedora. Televisión digital, como cualquiera de las nuevas 
plataformas de ocio, es sinónimo de negocio. Se procede a nombrar los 
aspectos principales que suponen un beneficio para estas empresas: 
 
- Televisión de pago. El proyecto DVB ha tenido en cuenta desde el 
principio las necesidades del proveedor en cuanto a la emisión de 
contenidos de acceso condicionado. DVB implementa un mecanismo de 
scrambling común en todos los sistemas además de un mecanismo 
propietario para el envío de las claves. Estas protecciones se detallaran 
en sucesivos capítulos. 
- Publicidad más efectiva. Al dotar al televisor de un canal de retorno a 
través del cual, el espectador aporta su feedback, las empresas 
proveedoras de contenidos podrán obtener una información realmente 
valiosa del perfil de usuario que tienen al otro extremo del sistema y 
sacar partido económico de esta mediante la publicidad. 
 
 
2.4 MPEG-2: Sistemas de almacenamiento y transporte 
 
La ISO, en su recomendación ISO/IEC 13818-1, define la 
combinación/multiplexación de uno o más ES (Elementary Stream) de audio, 
video y datos en un flujo MPEG-2 para su almacenamiento o transporte [E1]. 
 
Dependiendo de si el contenido MPEG-2 va a ser almacenado en algún soporte 
físico o transmitido a través de redes de difusión, el empaquetado y 
multiplexado de la información se realizará a través de dos técnicas distintas; 
donde la primera genera un flujo denominado Program Stream y la segunda 
otro denominado Transport Stream (figura 2.4.1). 
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Las fuentes de audio y video a la salida del codificador son conocidas como 
Elementary Streams (ES), a partir de ahora cada vez que se haga referencia a 
una fuente de video o audio codificada se hará uso de este acrónimo. Estas 
fuentes pueden dar una tasa de bits constante en el tiempo (Constant Bit Rate; 
CBR) o una tasa variable (Variable Bit Rate; VBR). La tasa de los ES tendrá 
implicación en el proceso de multiplexado explicado en el apartado 2.4.5. 
 
 
 
Fig. 2.4.1 Esquema de paquetización y multiplexación PS/TS. Extraído de [E1] 
 
2.4.1 Paquetización PES 
 
En el esquema general (figura 2.4.1) se puede observar como tanto un flujo PS 
como uno TS recibe las fuentes de audio y video (ES) segmentadas en unos 
paquetes denominados Packetized Elementary Stream (PES).  
 
Estos paquetes PES tienen una longitud variable, nunca superior a los 64 
Kbytes (definida en los bytes 4 y 5 de la cabecera: 216 combinaciones). 
 
 
Tabla 2.4.1.1. Cabecera del paquete PES 
 
byte 0 byte 1 byte 2 byte 3 byte 4 byte 5 
0000 0000 0000 0000 0000 0001 
Secuencia de inicio ID Stream Longitud del PES packet
 
 
En el tercer byte (tabla 2.4.1.1) de la cabecera se almacena el identificador de 
ES del paquete PES. La lectura de ese campo permite al 
multiplexor/demultiplexor PS ó TS identificar qué fuente transporta y de qué tipo 
(tabla 2.4.1.2) en cada uno de los paquetes PES. 
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Tabla 2.4.1.2. Byte Stream_ID 
 
ID Stream Tipo de Stream Extensión 
1011 1101 Private stream 1 (non MPEG audio, subpictures) Sí 
1011 1110 Padding stream No 
1011 1111 Private stream 2 (navigation data) No 
110x xxxx Stream de audio número xxxxx Sí 
1110 yyyy Stream de video número yyyy Sí 
 
De las dos últimas entradas de la tabla 2.4.1.2 se deduce que el límite máximo 
de fuentes de audio para un mismo flujo PES es de 32 (25 combinaciones) y el 
de fuentes de video 16 (24 combinaciones). 
 
En caso que el paquete PES requiera extensión de cabecera, los tres 
siguientes bytes contendrán información relativa a control de scrambling a nivel 
de PES, prioridad del paquete, sincronía, control de errores, información sobre 
derechos de autor de las fuentes e información privada de usuario. 
 
Una vez paquetizado cada uno de los flujos se procede al multiplexado de 
éstos. La recomendación MPEG-2 Systems recoge dos tipos de 
encapsulamiento y entramado de paquetes PES: 
 
- Program Stream 
- Transport Stream 
 
2.4.2 Estructura de Program Stream 
 
Su estructura es análoga a la de MPEG-1 Systems (ISO/IEC 11172). Puede 
contener un único ES de audio o vídeo (como mínimo) o un ES de video y 
varios de audio que compartan la misma base de tiempos, es decir, 
sincronizados y conformando un mismo programa. 
 
Este flujo está diseñado para su uso sobre soporte físico (Disco duro, CD y 
especialmente, DVD) o redes con una tasa de error muy baja (redes de entorno 
local), debido a su baja tolerancia a éstos. Esta baja tolerancia es fruto a una 
baja protección de errores, lo que le permite obtener una elevada eficiencia. 
Los paquetes PES se agrupan en packs PS (figura 2.4.2.1). Estos packs 
contienen una cabecera de pack que almacena información temporal para 
mantener la sincronía. Esta información limita la longitud del pack, ya que se 
debe enviar en intervalos inferiores a 0,7 segundos, por lo que es 
imprescindible que la duración de los paquetes PES que componen el pack sea 
inferior a este periodo. En la cabecera de sistema (opcional) se almacena 
información relativa a la codificación. 
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Fig. 2.4.2.1 Agrupaciones de paquetes PES en un pack PS. Obtenida de [M1] 
 
2.4.3 Estructura de Transport Stream 
 
El flujo Transport Stream puede transportar varios ES de audio, video y datos, 
conformando diversos programas, donde cada uno de éstos comparte una 
base de tiempos independiente de la del resto para los flujos de audio y video 
que transporta. Nótese la diferencia con PS, donde únicamente se podía 
conformar un programa con la suma de todos los ES. 
 
Fue diseñado específicamente para su uso sobre redes de difusión con una 
tasa de error moderada o alta mediante mecanismos de protección ante errores 
que lo convierten en una estructura menos eficiente que la de PS. Además, TS 
está diseñado contemplando la posibilidad de que un flujo TS sea 
remultiplexado junto con otros flujos TS. Éste es el flujo utilizado en las 
diversas variantes de DVB. 
 
El flujo TS se compone de paquetes de una longitud constante de 188 bytes 
denominados paquetes TS. Estos paquetes, como podemos observar en la 
figura 2.4.3.1, transportan fragmentos de los paquetes PES de cada uno de los 
ES correspondiente a cada una de las fuentes multimedia. 
 
 
 
 
Fig. 2.4.3.1 Fragmentación de paquetes PES en paquetes TS 
 
La cabecera del  paquete TS, de 4 bytes de longitud (figura 2.4.3.2) contiene un 
byte de sincronía, flags indicadores de error, inicio de PES, prioridad del 
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paquete, ID del ES que transporta, información de scrambling y de extensión a 
través del campo de adaptación y contador de continuidad de un nibble (4 bits, 
16 posiciones). 13 bits de la cabecera son utilizados para almacenar el Packet 
Identifier (PID), que sirve para relacionar los datos contenidos en el payload del 
paquete TS con la fuente (ES) de la que provienen.  Existen 23 valores de PID 
reservados que se corresponden con los detallados en la tabla 2.4.3.1. El resto 
de campos se explicarán con más detalle en el apartado 4.3.1, Análisis de las 
cabeceras TS, de la demostración del proceso de descrambling (deCSA).   
 
 
Fig. 2.4.3.2 Cabecera del paquete TS obtenida de [D1] 
 
 
Los paquetes TS únicamente pueden contener información de un único 
paquete PES, por lo que si el payload de un paquete TS contiene el final de un 
paquete PES, los bytes que resten de éste hasta llegar a los 184 bytes 
(longitud del payload) se completará mediante bytes de relleno (0xFF) y el 
siguiente paquete TS asociado a esa fuente contendrá el inicio del próximo 
paquete PES.  
 
Tabla 2.4.3.1 Lista de PIDs reservados [P1] 
 
Valor Descripción 
0x0000 Program Association Table (PAT) 
0x0001 Conditional Access Table (CAT) 
0x0002 Transport Stream Description Table (TSDT) 
0x0003-0x000F Valores Reservados 
0x0010 Network Information Table (NIT) 
0x0011 Service Description Table (SDT) / Bouquet Association Table (BAT) 
0x0012 Event Information Table (EIT) 
0x0013 Running Status Table (RST) 
0x0014 Time and Date Table (TDT) / Time Offset Table (TOT) 
0x0015 Network Synchronization 
0x1FFF NULL Packets 
 
 
Existe un tipo de paquete TS especial, identificado con el PID 0x1FFF (Tabla 
2.4.3.1), conocido como Null Packet (paquete nulo). Estos paquetes son 
utilizados por el multiplexor para obtener una tasa de multiplex constante. 
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Siempre existe un pequeño porcentaje de null packets en un multiplex, ya sean 
las fuentes que lo componen CBR o VBR (aunque especialmente en este 
último caso el flujo de paquetes nulos aumenta). Cuanto mayor es este 
porcentaje se considera que peor dimensionado está el multiplex en función a 
las fuentes/programas que lo componen. En el apartado sobre multiplexación 
se detalla la utilidad de este tipo de paquetes TS. 
 
La definición de alguna de las tablas informativas descritas en la tabla 2.4.3.1 
es imprescindible para una mejor comprensión de la estructura TS, por ello, 
esas tablas y las que inciden directamente sobre el sistema de acceso 
condicional se detallan en el apartado 2.4.6. 
2.4.4 Sistema de temporización 
 
MPEG Systems define un modelo de temporización para una correcta 
presentación síncrona de los contenidos de los programas en el extremo 
receptor [M2]. Para ello, hace uso de tres referencias temporales: 
 
- PCR (Program Clock Reference), que permite la regeneración del reloj 
de referencia del programa elegido. Se almacena en el campo de 
adaptación (extensión de la cabecera) de los paquetes TS. 
- DTS (Decoding Time Stamp), indica el tiempo de descodificación de 
cada imagen/trama de audio. Definido en la extensión de las cabeceras 
PES. 
- PTS (Presentation Time Stamp), indica el instante en el que se debe 
presentar cada imagen/trama de audio. Definido en la extensión de las 
cabeceras PES. 
 
2.4.5 Multiplexado de Transport Stream 
 
Los Paquetes TS de cada uno de los ES de las fuentes de audio y video, junto 
a los que transportan datos de usuario y tablas de MPEG-2 PSI y DVB-SI se 
multiplexan conformando un entramado conocido como multiplex TS y  
representado esquemáticamente en la figura 2.4.6.1 
 
 
Fig. 2.4.5.1 Multiplexado TS esquemático. Extraído de [M3] 
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El bitrate de un TS  puede variar entre los 5 y los 50 Mbps. La tasa de un 
multiplex depende de distintos factores, como el medio y los parámetros de la 
modulación (intervalo de guardia entre los símbolos de la modulación), ancho 
de banda y los mecanismos de corrección de errores aplicados como medida 
de protección de la integridad de la información. La combinación de estos 
factores provoca que mientras en difusiones terrestres (DVB-T) se empleen 
multiplex con tasas entre los 19 y los 24 Mbps, en medios como satélite (DVB-
S) y cable (DVB-C) se llegue a tasas entre los 30 y los 38 Mbps. Para más 
información sobre este tema, incluyendo un detallado estudio sobre 
multiplexación adaptada a medio terrestre (DVB-T) se recomienda la lectura de 
[P2]. 
 
El multiplexor debe conformar una trama TS a partir de fuentes cuyo origen, en 
función de la tasa, puede ser CBR (tasa constante) o VBR (tasa variable). En la 
figura 2.4.5.2 podemos observar un gráfico que muestra la evolución temporal 
de la tasa en función del porcentaje de tasa empleada por cada uno de los 
programas que transporta. Podemos ver que la variación de tasa en los 
canales en función del tiempo (eje de las X) es prácticamente nula, por lo que 
podemos considerar que las fuentes que conforman cada uno de los 
programas generan un flujo de tasa constante a la salida del codificador. En el 
caso de que la tasa del TS variase en función del tiempo, el multiplexor 
inyectaría paquetes TS nulos (null packets, identificados con el PID 0x1FFF) 
con la intención de mantener una tasa global constante para el multiplex. 
 
 
 
Fig. 2.4.5.2 Variación de la tasa de los programas de un multiplex en función 
del tiempo  
 
2.4.6 Información específica de programa (Tablas PSI) 
 
Como se ha visto en el apartado anterior, el sistema reserva ciertos valores de 
PID para uso interno. Uno de estos usos es el envío periódico de tablas de 
información específica que facilitan la desmultiplexación de cada uno de los 
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programas que conforman el TS en el extremo receptor. Estas tablas son 
conocidas como MPEG-2 PSI (Program Specific Information). 
 
Las cuatro tablas que conforman MPEG-2 PSI: 
 
- Program Association Table (PAT) 
- Program MAP Table (PMT) 
- Condicional Access Table (CAT) 
- Network Information Table (NIT) 
 
A continuación se detalla el contenido de cada una de las tablas MPEG-2 PSI. 
 
2.4.6.1 Program Association Table (PAT) 
 
• Informa de cada uno de los programas que viajan en el multiplex (figura 
2.4.4.1.1).   
• Los paquetes TS que transportan la tabla PAT se identifican mediante el 
PID 0x0000.  
• Todo TS ha de contener una PAT válida y ha de viajar en claro. 
 
El primer registro en la tabla PAT (en la figura 2.4.6.1.1 es el llamado program 
number 0) siempre apunta al PID 0x0010, correspondiente a los paquetes TS 
que transportan información de la tabla NIT. Posteriormente hay un registro por 
cada uno de los programas que componen el TS. En la tabla PAT se almacena 
el número con el que se identifica (con un valor entre 0 y 65535) y el PID de la 
tabla PMT asociada a cada uno de los programas. 
 
 
 
Fig. 2.4.6.1.1 Estructura de la tabla PAT. Extraído de [E1] 
 
 
En la figura 2.4.6.1.2 podemos observar una representación visual jerárquica 
en modo árbol y textual de la tabla PAT del multiplex situado a frecuencia 
12,383 GHz del satélite ASTRA 19,2E. Esta información fue obtenida mediante 
la aplicación TSReader. 
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Fig. 2.4.6.1.2 Representación visual de una tabla PAT 
 
2.4.6.2 Program Map Table (PMT)  
 
• Tabla que relaciona cada programa con los ES que lo componen: 
Stream de video, Streams de audio, Stream de datos (teletexto, 
subtítulos, etc.) 
• Los paquetes TS que transportan las tablas PMT han de viajar en claro. 
• Son tablas de uso obligatorio. Cada TS ha de contener una por cada 
programa que transporte. 
 
La tabla PMT contiene información relevante sobre el programa al que mapea, 
como el PID de cada uno de los flujos de video, audio y datos asociados a éste, 
así como el PID de cada uno de los flujos ECM asociados al programa, uno por 
cada sistema de acceso condicional. Es importante indicar que en el campo 
PCR (Program Clock Reference) PID (figura 2.4.6.2.1) se almacena el PID 
asociado al ES que transporta información relativa al reloj referencia de 
sincronización del programa. Éste suele ser el flujo de vídeo, como se muestra 
en la figura 2.4.6.2.2. 
 
 
 
Fig. 2.4.6.2.1 Estructura de la tabla PMT. Extraído de [E1] 
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Fig. 2.4.6.2.2 PCR extraído del ES de video 0x0065 
 
2.4.6.3 Conditional Access Table (CAT) 
 
• Relaciona la lista de los mecanismos de acceso condicional utilizados 
dentro del TS con los PID de los mensajes de gestión de privilegios 
(EMM) de cada uno de los mecanismos. 
• Los paquetes TS que transportan la tabla CAT se identifican con el PID 
0x0001.  
• Es una tabla opcional, ya que en el caso de no haber ningún programa 
con acceso condicional no se genera. 
 
 
 
Fig. 2.4.4.3.1 Estructura de la tabla CAT extraída de [E1] 
 
 
Como se puede observar en la figura 2.4.6.3.2, la tabla CAT contiene 
información de los mecanismos de acceso condicional empleados para 
codificar los programas bajo acceso condicional del TS, donde el campo CA 
System ID identifica al tipo de sistema de acceso condicionado (CAS). En la 
tabla 2.4.6.3.1 se muestra un extracto de los rangos de identificadores 
correspondientes a los CAS más comunes. En el DVD anexo al TFC podemos 
encontrar una hoja de cálculo con todos los valores posibles para el campo CA 
System ID y sus correspondencias obtenidas de [S6]. Estos identificadores son 
globales, por lo que el valor 0x0D02 (figura 2.4.6.3.2) siempre identificará al 
sistema de acceso condicional de Phillips (Cryptoworks) en cualquier TS. El 
campo CA PID almacena el PID asociado al canal EMM de cada CAS, que 
transporta la información referente a la suscripción del abonado. 
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Fig. 2.4.6.3.2 Representación visual de una tabla CAT 
 
Tabla 2.4.6.3.1 Extracto de rangos de valores de CA_ID  
 
Rango  Conditional Access System (CAS) 
0x0000..0x00FF Standarized systems 
0x0100..0x01FF Canal Plus (SECA) 
0x0200..0x02FF CCETT 
0x0300..0x03FF Deutsche Telecom 
0x0400..0x04FF Eurodec 
0x0500..0x05FF France Telecom (Viaccess/TPS) 
0x0600..0x06FF Irdeto 
0x0700..0x07FF Jerrold/GI 
0x0800..0x08FF Matra Communication 
0x0900..0x09FF News Datacom (NDS) 
0x0A00..0x0AFF Nokia 
0x0B00..0x0BFF Norwegian Telekom 
0x0C00..0x0CFF NTL 
0x0D00..0x0DFF Philips (Cryptoworks) 
0x0E00..0x0EFF Scientific Atlanta 
0x0F00..0x0FFF Sony 
0x1000..0x10FF Tandberg Television 
0x1100..0x11FF Thomson 
0x1200..0x12FF TV/Com 
0x1300..0x13FF 
HPT - Croatian Post and 
Telecommunications 
0x1400..0x14FF HRT - Croatian Radio and Television
0x1500..0x15FF IBM 
0x1600..0x16FF Nera 
0x1700..0x17FF BetaTechnik 
0x1800..0x18FF Nagra Digital 
 
2.4.6.4 Network Information Table (NIT) 
 
Información de cada uno de los multiplex que conforman una red, ya sea 
terrestre, satélite, cable o redes que emiten sobre diversos medios (por 
ejemplo; satélite y cable) identificada a través del campo Network ID. En el 
DVD anexo al TFC podemos encontrar una hoja de cálculo con todos los 
valores posibles para el campo Network ID y sus correspondencias obtenidas 
de [S6].  
 
En el ejemplo de la figura 2.4.6.4.1 vemos que la tabla NIT contiene una 
entrada para cada uno de los multiplex del satélite Astra 19,2E. Para cada uno 
de estos multiplex podemos obtener el identificador de TS, la frecuencia, su 
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modulación, polaridad (solo en el caso de redes satélite), tasa símbolo y el 
mecanismo de protección ante errores utilizado. 
 
 
 
 
 
Fig. 2.4.6.4.1 Tabla NIT correspondiente a la red 0x0001 (Astra 19,2E) 
 
 
El proyecto DVB amplió el concepto de MPEG-2 PSI con la inclusión de nuevas 
tablas privadas de información denominadas DVB-SI (DVB System 
Information). Seguidamente se definen aquellas más relevantes: 
 
• Service Description Table (SDT) 
• Bouquet Association Table (BAT) 
 
2.4.6.5 Service Description Table (SDT) 
 
Contiene información descriptiva de cada uno de los servicios que contiene el 
multiplex así como de servicios  de otros multiplex (opcional) [M3]. Un ejemplo 
de la información contenida sobre cada uno de los servicios es la siguiente, 
extraída del transponder 12,692 GHz de Astra 19,2E: donde el primer campo 
indica el SID identificador del canal (13001) y el siguiente indica que el servicio 
está contenido en el propio multiplex (0x42). 
 
Channel 13001 
On Table_ID: 0x42 (current mux) 
Service Name: ORF1 
Provider Name: ORF 
Transport Stream ID: 1117 (0x045d) 19,2E 12.692 H 22000 5/6 QPSK 
 
CA Indentifier: BetaTechnik 
CA Indentifier: Philips 
CA Indentifier: BetaTechnik 
CA Indentifier: Nagravision 
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En el caso de que el servicio fuese externo (de otro multiplex), este campo 
tendría valor 0x46. Posteriormente se informa del nombre del servicio (ORF1), 
proveedor (ORF), ID de TS (0x045D), orientación (19,2E), frecuencia (12.692 
GHz), polaridad (Horizontal), tasa de símbolo (22000 Msi/s), FEC (5/6), 
modulación (QPSK) y sistemas de CA asociados al servicio (BetaTechnik, 
Phillips, BetaTechnik’ y Nagravision). 
 
2.4.6.6 Bouquet Association Table (BAT) 
 
Esta tabla relaciona los programas contenidos en el multiplex con el bouquet al 
que pertenecen. Un bouquet es un conjunto de programas ofrecidos por un 
mismo proveedor y agrupados según su criterio (un bouquet puede ser 
genérico y agrupar todos los programas de un proveedor, puede formar 
agrupaciones temáticas o contener los programas emitidos específicamente 
para un país). En la figura 2.4.6.6.1 se observa el contenido de la tabla BAT 
correspondiente al bouquet UPC SLOVAKIA del proveedor polaco WizjaTV  
[M3]. 
 
 
 
Fig. 2.4.6.6.1 tabla BAT correspondiente al bouquet UPC SLOVAKIA del 
proveedor WizjaTV 
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3 ACCESO CONDICIONAL EN DVB  
 
Tal y como se ha comentado en el apartado 2.3.3, los diseñadores del proyecto 
DVB pusieron especial énfasis en la definición de un sistema de acceso 
condicional para los proveedores de televisión de pago. 
 
Para el desarrollo de este sistema tuvieron en cuenta los siguientes 
requerimientos: 
 
• Debía ser compatible con MPEG-2 Systems (Apartado 2.4). 
• Parte del mecanismo debía ser lo suficientemente flexible como para 
poder ser definido de manera exclusiva por cada proveedor. 
• Llegar a un compromiso entre la sencillez del proceso y la seguridad 
necesaria para poder cumplir con el requisito anterior sin encarecer el 
valor de los STB. 
 
Es importante identificar dentro de estos sistemas lo exclusivamente relativo al 
mecanismo de acceso condicional, que tiene como objetivo que el cliente 
pueda desencriptar los contenidos audiovisuales a los que tiene acceso 
mediante a su abono. Esto se realiza a través de un proceso que conlleva una 
serie de implementaciones técnicas estrechamente relacionadas con la 
criptografía y la matemática discreta. Pero existe otra cara del sistema; aquella 
que engloba los aspectos funcionales del mecanismo. Abarca la creación de 
una interficie entre el sistema de acceso condicionado y el sistema de 
facturación del proveedor, el acceso a la base de datos de abonados y la 
adaptación del sistema a los acuerdos entre distintos proveedores (como en los 
sistemas simulcrypt, que se explican en el apartado 3.1.1). 
 
Este estudio se ha centrado en todo aquello que engloba al mecanismo, 
aunque intentando llegar a explicar el sistema a nivel funcional hasta donde ha 
permitido la información publicada por los implementadores de sistemas de 
acceso condicional. 
 
Un mecanismo de acceso condicional está conformado por dos capas. La 
primera comprende la generación de las palabras de control, así como los 
métodos de encriptación y desencriptación de éstas y de la información de 
suscripción del abonado. El diseño de esta capa queda en manos del 
implementador comercial. La segunda capa aplica un algoritmo de scrambling 
(mezclado) a la salida del multiplexor en el emisor a todos aquellos programas 
de acceso condicional y ese mismo algoritmo sirve para realizar el 
descrambling, en el extremo receptor, que se encarga de obtener la 
información en claro. Scrambler y descrambler hacen uso de la misma clave 
para codificar/descodificar la información, la palabra de control, ya que se trata 
de un algoritmo criptográfico de clave simétrica. Esta segunda capa fue 
definida por el proyecto DVB y es conocida con el nombre de Common 
Scrambling Algorithm (CSA). Este algoritmo no se ha hecho público y 
únicamente se revela a los implementadores de sistemas de acceso 
condicional. 
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3.1 Mecanismo de acceso condicional 
 
Podemos dividir un mecanismo de acceso condicional en dos escenarios para 
su estudio y análisis: el sistema emisor de contenidos de acceso condicional y 
el sistema receptor o suscrito. La parte emisora se encarga de la encriptación 
del contenido audiovisual y de la gestión y mantenimiento de la información 
relativa a los clientes y su suscripción. La parte receptora se encarga de la 
descodificación a través de su identificación contra el sistema emisor.  
 
Antes de describir los sistemas emisor y receptor es importante definir dos 
conceptos que inciden directamente en la funcionalidad de la parte emisora y 
de la receptora. Se trata de los conceptos de simulcrypt y multicrypt. 
 
 
3.1.1 Simulcrypt 
 
Simulcrypt es un sistema que facilita el uso de diversos sistemas de acceso 
condicional en paralelo aplicados sobre los programas de un mismo multiplex.  
 
Desde el punto de vista del emisor, un multiplex que transporta 2 programas 
(figura 3.1.1.1), cuyos programas están codificados (scrambled) con la misma 
palabra de control y que ésta viaja encriptada a través de 2 mecanismos de 
CA. El sincronizador simulcrypt (figura 3.1.1.1)  es un elemento esencial en 
este escenario ya que es el encargado de intercalar los mensajes ECM de cada 
uno de los CAS para que el abonado pueda obtener las palabras de control 
dentro del criptoperiodo (CP). 
 
En la figura 3.1.1.1, los componentes relativos a simulcrypt aparecen en color 
cyan: los generadores de mensajes EMM de cada CAS, la información de 
sistema (SI) para cada uno de los CAS y la generación de mensajes ECM. La 
inserción en el TS  de los mensajes ECM está controlada por el sincronizador 
Simulcrypt (SCS). 
 
Cabe decir que el empleo de simulcrypt conlleva una serie de acuerdos 
empresariales entre proveedores de contenidos audiovisuales, además del 
incremento de riesgo que supone que, en el caso de aplicar simulcrypt con n 
mecanismos de CA distintos para m proveedores (uno o más mecanismos para 
cada proveedor), la probabilidad de que uno de los n sistemas caiga es más 
elevada, facilitando posibles ataques piratas. 
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Fig. 3.1.1.1 Esquema Simulcrypt Head-End [E2] 
 
 
La arquitectura representada a través de la figura 3.1.1.1 es conocida como 
Simulcrypt System Head-End y es totalmente transparente al abonado.  
 
Los proveedores que utilizan este sistema proveen a sus abonados de un STB 
con el módulo CA incrustado (embedded), lo que lo convierte en un STB 
únicamente compatible con el CAS utilizado por este proveedor. 
 
3.1.2 Multicrypt 
 
En los sistemas multicrypt, el STB incluye uno o varios slots denominados 
Common Interface (CI). Esta interfaz es una bahía de un módulo PCMCIA 
denominado Conditional Access Module (CAM) (figura 3.1.2.1), que a su vez 
permite alojar las smart cards en él.  
 
Estos módulos CAM son compatibles con un CAS y dotan al STB de mayor 
versatilidad, ya que no están ligados al CAS de un proveedor como sucedía en 
los sistemas simulcrypt. 
 
 
 
Fig. 3.1.2.1 Interfaz Common Interface (CI). Obtenido de [S8] y módulo CAM 
por separado. Obtenido de [S7] 
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La práctica totalidad de los grandes proveedores de contenidos audiovisuales 
de pago no ofrecen STBs con módulo multicrypt por diversas razones: 
 
- Facilitan el cambio de proveedor, ya que únicamente cambiando el 
módulo CAM podrían contratar los servicios de otro proveedor. 
- A pesar de que el coste del STB sería más económico, en conjunto con 
el módulo CAM supondría un precio más elevado. 
 
Por estas razones, el uso de STB junto con módulos CAM se concentra en 
círculos muy reducidos habitualmente relacionados con la escena underground 
(usuarios avanzados, desarrolladores, hackers, piratas, etc.). 
 
3.2 Emisor de contenidos bajo acceso condicional 
 
Las funciones básicas del módulo de acceso condicional en un emisor de 
contenidos CA son: 
 
• A partir del sistema de información de la base de datos de suscriptores, 
la generación de los mensajes EMM/ECM. 
• Inyección de los mensajes EMM/ECM en el multiplexor. 
• Realización del scrambling sobre la trama TS a partir de la palabra de 
control generada. 
 
En la figura 3.2.1 se observa el esquema de un sistema emisor de contenidos 
bajo acceso condicional. 
 
 
 
 
Fig. 3.2.1 Esq. de un sistema emisor de contenidos bajo CA. Obtenido de [A2] 
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En los siguientes apartados se procede a definir cada uno de los elementos 
que conforman el sistema de acceso condicional a nivel de emisor: 
 
3.2.1 Subscriber Authorization System (SAS) 
 
A partir de la información de suscripción obtenida del Subscriber Management 
System (SMS), formatea la información de abonado para ser enviada a través 
de los mensajes EMM, que dará acceso estrictamente a los servicios 
contratados por cada uno de los abonados. 
 
3.2.2 Smart card processing system 
 
Este componente almacena una imagen actualizada del contenido de cada una 
de las smart card de los abonados y es utilizado por parte del SAS como 
referencia en caso de que se haya de actualizar, modificar o eliminar alguna de 
las claves operacionales de la smart card del abonado. 
 
3.2.3 Control Word Generator 
 
El generador de Control Words (o palabras de control) es el encargado de 
aportar las claves (CWs) que se encapsularán dentro de mensajes ECM para 
permitir el descrambling de los contenidos audiovisuales a los que está suscrito 
el abonado. Es importante para la integridad del sistema que las CW 
generadas sean lo más aleatorio posible, evitando generación de claves que 
sigan cualquier remoto patrón estadístico, en pos de dificultar un posible ataque 
mediante ingeniería inversa. 
 
Es común el uso de hardware generador de fenómenos físicos controlados, 
como podría ser una fuente de ruido radiactivo o térmico, que produzcan un 
ruido blanco. La información generada a partir de esta fuente es digitalizada. 
Las fuentes generadoras hardware suelen ser de fabricación exclusiva para 
imposibilitar su replicación. Se advierte que esta generación de palabras de 
control es la recomendada en el anexo C.3 de [E2] por ETSI y no se puede 
demostrar que algún sistema comercial haga uso de este tipo de hardware. 
 
3.2.4 Encriptación de ECM y EMM 
 
Este proceso queda en manos del implementador del sistema. Incluso aunque 
dos proveedores contraten el mismo implementador de sistemas de acceso 
condicional, la encriptación de los mensajes ECM y EMM será exclusiva para 
cada proveedor. 
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3.2.5 Transmisión de las palabras de control (CW) 
 
El estándar DVB define en el documento TS 101 197-1 de ETSI  un 
criptoperiodo (CP) como el tiempo durante el que tiene validez una palabra de 
control. El SCS es el encargado de gestionar la cadencia de envío de estas CW 
dentro de los mensajes ECM que recibe del generador de ECMs. En la figura 
3.2.5.1 se muestra un diagrama con la cadencia de envío de mensajes ECM de 
dos sistemas de CA distintos aplicados sobre el mismo programa de un TS. 
 
 
 
 
Fig. 3.2.5.1 Cadencia de generación de CW y mensajes ECM y envío de 
mensajes ECM. Extraído de [3] 
 
El ejemplo toma como muestra una misma base de generación de CW a través 
de un CWG, donde a t0 se genera CW(0).  
 
En el mecanismo de acceso condicionado A vemos como a instante t1 se 
genera un mensaje ECM(0) que contiene la CW cifrada para ser multiplexada 
en conjunción con el resto de los flujos que conforman el TS. Ya en el STB, se 
muestra como a tiempo t7 (ECM tx A) el mensaje ECM ha llegado antes de 
entrar en el CP(0), permitiendo así la correcta desencriptación de los 
contenidos. 
 
A su vez el sistema B implementa una técnica de envío de CW distinta, ya que 
envía un par de palabras de control en el mismo mensaje ECM. Por tanto, a 
tiempo t1 el sistema B envía ECM(255), que contiene CW(255) y CW(0). El 
mensaje llega al STB en t4, que se encarga de descartar la CW(255) y 
almacenar en buffer la CW(0) para ser usada en el siguiente CP(0). En la 
práctica, estas dos palabras de control son conocidas como odd CW (palabra 
de control impar) y even CW (palabra de control par) y se envían ambas en 
cada mensaje ECM. 
 
En el capítulo 4 veremos que este segundo sistema es el empleado por 
Nagravision 2 en Digital + para el envío de las palabras de control. A pesar de 
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que en la figura 3.2.5.1 se represente la cadencia de envío de mensajes ECM 
de manera que por cada CP se envía un único mensaje ECM, veremos como 
en la práctica se envían muchos más (habitualmente, unos 50 mensajes ECM 
para cada CP).  
 
3.2.6 Comportamiento del SCS en caso de error de generación 
(Simulcrypt) 
 
En emisores Simulcrypt Head-end, cuando el SCS no recibe a tiempo el 
mensaje ECM por parte del EMCG, el sincronizador se ve obligado a recurrir a 
distintas soluciones definidas por el mecanismo de CA utilizado. Una de estas 
soluciones puede basarse en ampliar el periodo de encriptación. En la práctica, 
la solución más utilizada por los sistemas Simulcrypt Head-end es el envío de 
CCW (Constant Control Word), que consiste en enviar la misma palabra de 
control mientras los problemas del EMCG persisten. 
 
Ya sea por falta de recursos (máquinas de backup) o por desidia de los 
proveedores, en los sistemas Simulcrypt Head-end, que pueden llegar asignar 
varios streams de mensajes ECM a un mismo programa (tantos streams cómo  
proveedores de CA ofrezcan ese programa dentro de su bouquet), es 
relativamente probable que alguno de estos sistemas caiga y el SCS comience 
a enviar CCW por el stream de mensajes ECM del sistema cuyo ECMG ha 
caído. Estos hechos puntuales son aprovechados por atacantes y pueden 
persistir durante semanas o incluso meses dependiendo de los dos factores 
comentados al inicio. 
 
3.2.7 DVB Scrambler 
 
Una vez multiplexados los ES de audio, video y datos junto a los mensajes 
ECM, EMM y las tablas MPEG-2 PSI y DVB-SI, el módulo de CA realiza el 
proceso de scrambling de los payloads de cada uno de los paquetes TS, 
excluyendo aquellos que deben viajar “en claro”: tablas MPEG-2 PSI y 
mensajes ECM y EMM (los mensajes ECM y EMM no viajan en claro como 
hemos visto en el apartado anterior, pero no se les aplica el scrambling ya que 
permitirán la obtención de las palabras de control en el extremo receptor del 
abonado con las que realizar el descrambling). 
 
 
3.3 Receptor de contenidos bajo acceso condicional 
 
El extremo receptor se compone de una antena parabólica (DVB-S), terrestre 
(DVB-T) o una conexión de fibra óptica (DVB-C) conectada a un STB. En este 
STB encontramos un módulo descodificador de contenidos bajo CA, 
esquematizado en la figura 3.1.4.1. 
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Las funciones básicas del módulo descodificador de contenidos bajo CA son: 
 
- La obtención de las palabras de control a partir de los mensajes ECM y 
EMM. 
- Aplicar el descrambling a partir de las palabras de control obtenidas. 
 
Para realizarlas, el módulo CA del STB ha de procesar en paralelo los 
mensajes EMM (para comprobar si su abono le permite visionar el programa en 
cuestión) y los ECM (para extraer las palabras de control) y enviar estas 
palabras de control periódicamente al descrambler para poder realizar la 
descodificación en tiempo real. 
 
 
 
Fig. 3.3.1 Esq. de un sistema receptor de contenidos bajo CA extraído de [A2] 
 
 
En la figura 3.1.4.2 se ilustra esquemáticamente el flujo que realiza la 
información entre el STB y el modulo de CA paso a paso: 
 
• Paso 1: El módulo CAM lee el CA_System_ID de la smart card. 
• Paso 2: El módulo CAM analiza el contenido de las Tablas CAT y PMT, 
comparando con el valor de CA_System_ID obtenido de la smart card. 
De la tabla CAT obtiene el valor del PID del canal EMM y de la tabla 
PMT el valor del PID del canal ECM. 
• Paso 3: El módulo CAM obtiene las PIDs de los flujos EMM 
(correspondiente al CAS) y ECM (correspondiente al programa a 
desencriptar). 
• Paso 4: El modulo CAM ordena filtrar los PIDs de ambos canales para 
que se puedan procesar junto con las claves operacionales contenidas 
en la smart card. 
• Paso 5: Los Paquetes TSs con PID = EMMPID y ECMPID se envían al 
módulo CAM para ser procesados. 
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• Paso 6: Se obtienen las DCW (Decrypted Control Word) que son 
enviadas al descrambler periódicamente para la correcta descodificación 
del programa. 
 
 
 
 
 
Fig. 3.3.2 Flujo del proceso de descrambling 
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4 PROCESO DE DESENCRIPTACIÓN EN UN 
MECANISMO DE ACCESO CONDICIONAL: NAGRA 2 
 
Para la realización del estudio se ha trabajado con dos capturas de dos 
multiplex DVB-S distintos obtenidas mediante el software TSreader, cuyos 
datos son los siguientes: 
 
Captura 1 
-------------------------------------- 
Nombre fichero: transponder10818.ts 
Tamaño: 100.527.924 bytes 
Duración: 26,79 segundos 
Dia y Hora: 15/01/2006 00:30 A.M. 
Satélite: ASTRA 19,2E 
Transponder: 10,818 GHz 
Bitrate del multiplex: 30.015.317 bps 
-------------------------------------- 
 
 
Captura 2 
-------------------------------------- 
Nombre fichero: transponder12692.ts 
Tamaño: 503.383.348 bytes 
Duración: 120,00 segundos 
Dia y Hora: 23/12/2005 17:10 P.M. 
Satélite: ASTRA 19,2E 
Transponder: 12,692 GHz 
Bitrate del multiplex: 33.790.870 bps 
-------------------------------------- 
 
 
A partir de este momento, se usará el nombre de captura 1 y captura 2 para 
referirse a cada una de estas capturas. Principalmente se hará referencia a la 
primera de ellas, ya que es la captura principal sobre la que se ha realizado  la 
demostración práctica, pero la captura 2 será de utilidad para comparar ciertos 
aspectos durante el proceso. 
 
El multiplex de la captura uno transporta siete programas, seis de estos forman 
parte del bouquet 0x0021 (Sogecable Astra) del proveedor Digital + y el canal 
restante es un canal de acceso libre o FTA (Free To Air) (ver tabla 4.1). Se ha 
elegido un de estos programas, el 29950, correspondiente al programa 
CINEMANIA y más concretamente sobre su sistema de encriptación 
Nagravision 2 desarrollado por Kudelski, como programa objetivo sobre el que 
realizar al demostración. El resto de canales también han sido desprotegidos  y 
analizados en el anexo D. 
 
El primer apartado, Obtención de las palabras de control (DCW), describe el 
proceso que se ha seguido para desencriptar las palabras de control 
contenidas en los mensajes ECM asociadas al programa 29950 a partir de la 
identificación de los mismos. Posteriormente, en el apartado Proceso de 
desencriptación de un mensaje ECM, se ha aplicado un desarrollo matemático 
basado en dos algoritmos criptográficos, uno de ellos asimétrico (RSA) y el otro 
simétrico (IDEA), con el que se obtiene el par de palabras de control que 
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posteriormente se envían al descrambler. El apartado siguiente, Demostración 
del proceso de descrambling (deCSA), versa sobre el proceso que realiza el 
descrambler para obtener un paquete TS desencriptado a partir del paquete 
encriptado (scrambled) y una palabra de control desencriptada (DCW). En el 
último apartado del capítulo, Proceso de descodificación de contenidos bajo 
CA, se detalla el proceso mediante el cual se desencripta un canal de una de 
las dos capturas vía software a través de los pasos detallados en los apartados 
anteriores. 
 
Tabla 4.1 Tabla de programas del Transponder 10,818 GHz de ASTRA 19,2E 
obtenida de [S9] 
 
Mediaguard 2   80 Sp
  81 orig
Nagravision 2
Mediaguard 2   84 Sp
  85 orig
Nagravision 2
Mediaguard 2
Nagravision 2
Mediaguard 2
Nagravision 2
Mediaguard 2  100 Sp
 101 orig
Nagravision 2
Mediaguard 2  104 Sp
 105 orig
Nagravision 2
Audio PID
 166
Programa Sistema Enc. Source ID Video PID
 169  116 Sp
 165
 167
AXN España 29956
29954
Fox España 29955
TV Valenciana. Int. Libre
 108 Sp
Canal Cocina 29953  168  112 Sp
D Cine Español 29952
 160
Cinemanía 2 29951  161
Cinemanía 29950
 
 
 
4.1 Obtención de las palabras de control (DCW) 
 
El mecanismo de generación y obtención de palabras de control es aquél que 
el estándar DVB deja en manos de los desarrolladores comerciales su 
implementación, al contrario que el mecanismo de scrambling/descrambling, 
este sí definido completamente dentro del proyecto DVB y común en todas las 
implementaciones del estándar. 
 
Esta es la parte del proceso que aporta un grado de secretismo más elevado. 
Ninguno de los sistemas de acceso condicional realizados por los distintos 
fabricantes (Tabla 4.1.1) tienen mecánicas similiares de transmisión de las CW. 
Ni tan siquiera un mismo sistema CA como puede ser Nagravision de Kudelski 
será idéntico para distintos proveedores. Poniendo un ejemplo, no es la misma 
implementación de Nagravision 2 la que se hace para el proveedor Digital + 
que para el resto de proveedores que tienen contratado el sistema de Kudelski. 
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Tabla 4.1.1 Relación de sistemas de CA y fabricantes 
 
Sistema CA Fabricante 
Viaccess ViaccessSA 
Nagravision Kudelski 
Videoguard NDS 
SECA Mediaguard Canal+ 
Mcrypt Irdeto 
PiSys Irdeto 
Betatechnik Irdeto 
CryptoWorks Philips 
BetaCrypt BetaResearch 
Conax Telenor 
 
 
Los datos necesarios para la obtención de las Decrypted Control Words (DCW) 
o palabras de control desencriptadas son los siguientes: 
 
• Mensaje ECM correspondiente al CP objetivo (asociado a la DCW 
objetivo). Se envía periódicamente dentro de un paquete TS. 
• Operational Key alojada en la smart card y asociada a un proveedor y a 
un mecanismo de acceso condicional. Se actualiza mediante mensajes 
EMM enviados por el proveedor con una periodicidad bastante elevada 
(semanal, mensual, anual). 
 
 
Para obtener el tiempo total de la captura 1 analizada realizamos el siguiente 
cálculo: 
 
Tiempo total = Tamaño captura (en bits) / Multiplex Bitrate =  
100.527.924 bits / 30.015.317 bps = 26,794 s 
 
 
Fig. 4.1.1 Estadísticas MPEG-2 obtenidas con TSreader 
 
Para confirmar el resultado obtenido en el cálculo se ha reproducido el único 
programa de la captura que emite en FTA, el correspondiente al canal 
internacional de la televisión autonómica valenciana (TVVI). En la figura 4.1.2 
podemos comprobar que la duración calculada por Elecard Player es muy 
aproximada (-3 centésimas) a la calculada anteriormente. 
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Fig. 4.1.1 Duración de la captura contrastada al reproducir el canal FTA con 
ELECard Player 
4.1.1 Mensajes ECM (Nagra 2) asociados al programa 29950 
 
La captura de 26,794 segundos contiene 282 mensajes ECM, donde 
únicamente obtenemos tres mensajes ECMs distintos (figura 4.1.1.3). En este 
sistema, el contenido de los mensajes ECM varía cada aproximadamente 10 
segundos (tiempo correspondiente al CP), de ahí que solo se obtengan tres 
mensajes distintos en un periodo de 26,794 segundos.  
 
El proceso de identificación de estos mensajes fue simple. Ya que teóricamente 
se sabe que la gran mayoría de mecanismos de acceso condicional cambian 
de palabra de control cada 10 segundos, se dedujo que el número de cambios 
de ECM en la captura de 26,794 sería como mínimo de dos (tres ECMs) y con 
un máximo de tres (cuatro ECMs) si los CP fueran relativamente inferiores a 10 
segundos. En el anexo D, veremos como este valor de CP es teórico y no 
todos los mecanismos de acceso condicional lo cumplen (véase el mecanismo 
Betachnik de Irdeto aplicado sobre los programas de la Captura 2). 
 
Siguiendo esta lógica, se extrajeron tres mensajes ECM distintos del flujo 
identificado con el PID 0x0736, correspondiente al flujo ECM del CAS Nagra 2 
asociado al programa 29950. Estos mensajes ECM fueron: El primero de la 
captura, el último y uno elegido por la zona media de la captura (expresado en 
tiempo, situado entre los segundos 12 y 15 de la captura). 
 
Se obtuvieron tres mensajes distintos (figuras 4.1.1.5, 4.1.1.6, 4.1.1.7), cuyo 
contenido hexadecimal fue buscado mediante el software WinHex sobre toda la 
captura para obtener el número de veces que cada uno de estos mensajes se 
repetía en la misma dando resultados como el obtenido en la figura 4.1.1.1 
 
 
 
Fig. 4.1.1.1 Búsqueda del primer ECM en WinHex 
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Para descartar la ínfima, pero no improbable, posibilidad de que estos valores 
hexadecimales pudiesen estar contenidos en otros paquetes TS falseando el 
resultado obtenido con WinHex se procedió a utilizar el MPEG-2 analyser, que 
permite extraer en formato texto información de las cabeceras filtrando por PID 
(figura 4.1.1.2), con lo que se obtuvo un fichero de texto con la posición en 
bytes de cada uno de los paquetes TS con el campo PID = 1846 (0x0736 en 
hexadecimal) y corroborar que el cálculo de mensajes ECM totales era 
correcto. Este fichero se incluye como anexo. 
 
 
 
Fig. 4.1.1.2 Extracción de información de las cabeceras con MPEG-2 analyser 
 
En la gráfica de la figura 4.1.1.3 el eje de las Y indica distancia entre mensajes 
ECM y el eje de las X indica número de mensajes ECM. Se observa que el 
número total de mensajes ECM asociados a un mismo CP es de 112 mensajes, 
ya que los CP anterior y posterior no están completos. Este dato permite 
calcular el número medio aproximado de mensajes ECM que se envían por 
segundo. El número de mensajes ECM entre cambio de palabras de control se 
justifica en el anexo D, donde vemos a través del campo ECMs between 
change que los valores obtenidos se corresponden con los calculados en este 
apartado.  
 
En la figura 4.1.1.3 se pueden contemplar dos valores sobre los que oscilan la 
variación en paquetes TS entre dos envíos de ECM (eje de las X), uno de ellos 
sobre los 2000 paquetes y el otro sobre los 1800 paquetes TS entre mensaje 
ECM y mensaje ECM. Si hacemos un cálculo de la media sobre todas las 
muestras se obtiene un valor medio de 1899,5 paquetes TS entre mensaje 
ECM. 
 
Tiempo entre ECMs = (Media(# paquetes) * Tamaño Paquete * 
8bits/byte) / Multiplex Bitrate =  
1899,5 * 188 * 8 bits / 30.015.317 bps = 0,0952 s 
 
Lo cual nos da una tasa de paquetes ECM por segundo asociada al programa 
29950 de 10,5 ECM/s.  
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Fig. 4.1.1.3 Mensajes ECM de la captura (eje X), paquetes TS entre mensajes 
ECM (eje Y) del programa 29950 de Captura 1 
 
 
Este valor de 10,5 ECM/s se contradice parcialmente con lo explicado en el 
apartado 3.2.5 del capítulo 3, donde se comenta que aproximadamente se 
envían unos 50 mensajes ECM por CP. Analizando los resultados del resto de 
flujos ECM del mecanismo Nagra 2 asociados al resto de canales del 
transponder (incluidos en el anexo) podemos ver que este comportamiento 
“anómalo” del CAS se extiende a todos los flujos ECM. 
 
En la figura 4.1.1.4 podemos ver el mismo gráfico de la figura 4.1.1.3 pero 
mostrando la cadencia de envío de mensajes ECM del sistema Betatechnik 
sobre el programa 13012 (ATV+) de la captura 2. En este caso podemos ver 
como la distancia entre paquetes ECM es superior y a pesar de oscilar 
mínimamente, el valor es prácticamente fijo (4488 paquetes TS de media entre 
paquetes ECM). 
 
Si realizamos el cálculo anterior: 
 
Tiempo entre ECMs = (Media(# paquetes) * Tamaño Paquete * 
8bits/byte) / Multiplex Bitrate =  
4488 * 188 * 8 bits / 30.015.317 bps = 0,2249 s 
 
Obtenemos una tasa de ECMs de 4,5 ECM/s, que a pesar de parecer mucho 
más acorde con el valor teórico no lo es, ya que Betatechnik aplicado sobre los 
programas de captura 2 hace uso de CP superiores al minuto (ver anexo D), 
por lo que se envían más de 300 paquetes ECM con las mismas palabras de 
control en cada criptoperiodo. Se ha llegado a la conclusión que tanto la tasa 
de envío de ECM como el tiempo de CP queda totalmente en manos del 
implementador, ya que el margen de valores obtenidos es muy amplio y sin ser 
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acordes con los valores recomendados por ETSI. A pesar de ello, no parece 
adecuado descender de la tasa de los 4,5 ECM/s por reducir las posibilidades 
de pérdida del mensaje ECM por parte del STB del abonado ni superar el 
tiempo de CP que hace servir Betatechnik en los programas de captura 2 para 
que no peligre la fiabilidad del sistema.  
 
 
 
 
Fig. 4.1.1.4 Mensajes ECM de la captura (eje X), paquetes TS entre mensajes 
ECM (eje Y) del programa 13012 de Captura 2 
 
El canal 29950 tiene otro canal de mensajes ECM asociados, correspondiente 
al sistema Seca Mediaguard, fruto de adoptar la arquitectura de Simulcrypt 
Head-end en el emisor de contenidos audiovisuales, lo cual permite tener 2 
mecanismos de acceso condicional distintos asociados a un mismo programa y 
accesibles para distintos abonados de distintos proveedores. En este caso, 
ambos sistemas pertenecen al mismo proveedor. 
 
Los paquetes TS que contienen los tres Nagra 2 asociados al programa 29950 
son los siguientes: 
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Fig. 4.1.1.5 Paquete TS correspondiente a ECM1 (74 apariciones) 
 
 
 
 
Fig. 4.1.1.6 Paquete TS correspondiente a ECM2 (112 apariciones) 
 
 
 
 
Fig. 4.1.1.7 Paquete TS correspondiente a ECM3 (96 apariciones) 
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Observando los paquetes TS que contienen los tres mensajes ECM distintos se 
pueden diferenciar visualmente dos grandes bloques, aquellos en los que el 
paquete contiene información, que serían las partes de la cabecera y parte del 
payload; y aquellos donde se encuentra información de relleno (bytes 0xFF). 
 
ECM1 
 
4747361600807047074541019600884F0E0EEAD12B94317C2F9CFF4657C25AADBF1D86
226D5DF1F11D4610923DD6F0D464EE2755D13CEE47A3DE12E76CB581204053C7FA2965
E6F802C5A6EE818423FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF 
 
 
ECM2 
 
474736100081704707454101960088190EB64DAA153A869BB57C5FA641ED7754AAE7B9
56592E1BB402C1CFEE5D023F4C7648AA448CEF0AFC08090F9F2809326A3038920839CC
3F78A7B7E6FACFDF9CFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF 
 
 
ECM3 
 
4747361000807047074541019600880B491CE1E3265C2D464E3B99375112F5FFD6B4D3
77750B71AE46267A039F09A6AA731B7A57E580667A82887729B5061E5E1D45BFBC2485
DFA420A5E7BB94848DFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF 
 
Leyenda: 
Bytes de cabecera (4 Bytes) 
Bytes mensaje ECM (79 Bytes) 
Bytes de relleno (109 Bytes) 
 
 
Se ha de tener en cuenta que los bytes de cabecera sí que cambian (contador 
de continuidad) y cuando se habla de un número n de apariciones de un 
mensaje ECM se habla exclusivamente del payload del paquete TS. 
 
4.1.2 Claves operacionales de la tarjeta Smart Card 
 
Cuando un usuario contrata los servicios de un proveedor de televisión digital 
de pago, éste le hace entrega de un STB o descodificador DVB (ya sea DVB-S 
en el caso de televisión vía satélite, DVB-T en el caso de televisión vía terrestre 
o DVB-C en el caso de televisión por cable) de manera opcional y de una 
tarjeta smart card, ésta totalmente obligatoria, que hará las funciones de llave 
para identificar al abonado en los servicios a los que tiene acceso. 
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Estas tarjetas contienen un conjunto de claves, denominadas claves 
operacionales (Operational Keys; OK), que, como se explicará en el próximo 
apartado, permiten al STB obtener las DCW a partir de los mensajes ECM 
enviados asociados a los programas que forman parte del bouquet contratado 
por el abonado. 
 
Durante el estudio realizado no se ha tenido acceso a una suscripción a un 
proveedor de contenidos de televisión digital, por lo que se ha optado por 
obtener estas claves operacionales a través de los ficheros de texto conocidos 
como SoftCam.Key (el origen y formato de este fichero se define en el anexo 
C). Este fichero contiene las claves operacionales de los mecanismos de 
acceso condicional comprometidos y se encuentran versiones muy 
actualizadas (diarias) en repositorios online como [S10]. En el anexo C se 
puede encontrar más información sobre este fichero de texto. 
 
 
 
 
Fig. 4.1.2.1 Claves operacionales de Nagravision 2 para el proveedor 4101 
(Digital +) 
 
En la figura 4.1.2.1 se observa parte del contenido de un fichero SoftCam.Key 
y, marcado con un recuadro rojo, las líneas referentes a las claves 
operacionales del Sistema Nagravision 2 para el proveedor Digital +. 
 
 
N 4101 00 F1E77B50C179D77047F1D45EEBD1E4F9 
N 4101 M1 D91FB482F54C4535621D845F7EC4AB4DC9309DED26B5403084 
8EB63968977529FE8FF18613276171E57BDA8A47AC993703CCE2A1CB071998ECCB327E
F63CCEA7 
N 4101 X1 03  ;D+ 
 
Leyenda: 
Identificador de CAS (N = Nagravision) 
ID de proveedor (4101 = Digital +) 
Tipo de clave (00: IDEA_KEY, M1: MOD, X1: Exponent) 
Clave 
Comentario (seguido de ;) 
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Ya que Nagravision 2, como la gran mayoría de mecanismos de acceso 
condicional, hacen uso de la criptografía asimétrica para la transmisión de las 
CW, las OK se componen de: 
 
• Una clave IDEA de 128 bits 
• Un módulo RSA de 512 bits 
• Un exponente de 8 bits 
 
4.1.3 Obtención de las Decrypted Control Words (DCW) 
 
Para desarrollar el proceso de desencriptación de las DCW se ha hecho uso 
del software Studio N2-S3, que realiza el proceso de desencriptación completo 
a partir del mensaje ECM y las claves de operador. 
 
Studio N2-S3 es un software que realiza el proceso de desencriptación de 
mecanismos de acceso condicional Nagra 2 tunelados a través de Seca, como 
en el caso que nos ocupa (Digital +). Este tipo de mecanismo en ciertos 
círculos se continúa llamando Nagra 2, pero también se conoce como Seca 3.  
 
Este software cuenta con un fichero de configuración (n2s3.ini) donde se 
introduce la información referente a las claves de operador (figura 4.1.3.1). 
 
 
 
 
Fig. 4.1.3.1 Fichero de configuración de Studio N2-S3 
 
Una vez editado el fichero de configuración, se procede a ejecutar la aplicación. 
En el recuadro de texto cyan inferior (figura 4.1.3.2) se observa como los 
parámetros introducidos a través del fichero de configuración han sido 
cargados correctamente y se procede a insertar el contenido de uno de los 
mensajes ECM obtenidos anteriormente. 
 
En la casilla de edición de texto con la etiqueta Crypted Word se introduce el 
paquete TS que contiene el mensaje ECM que se desea desencriptar. Se 
puede introducir el mensaje ECM completo, excluyendo los bytes de relleno o 
excluyendo también la cabecera TS, ya que Studio N2-S3 únicamente trabaja 
con el payload efectivo. Según se desee obtener un log del proceso detallado o 
resumido se elegirá el radio button de Complete Log o Partial Log y en el caso 
de que se quiera almacenar en un fichero de texto se marcará el check button 
de Save Log. 
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Fig. 4.1.3.2 Ventana principal de Studio N2-S3 
4.2 Proceso de desencriptación de un mensaje ECM 
 
Para demostrar el proceso de desencriptación se ha elegido el denominado en 
secciones anteriores como ECM2, ya que en capítulos posteriores se hará uso 
de una de las palabras de control contenidas en este mensaje ECM para la 
descodificación de un paquete TS con contenido de video. 
 
ECM2 
 
474736100081704707454101960088190EB64DAA153A869BB57C5FA641ED7754AAE7B9
56592E1BB402C1CFEE5D023F4C7648AA448CEF0AFC08090F9F2809326A3038920839CC
3F78A7B7E6FACFDF9CFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFFFFFFFFFFFF 
 
4.2.1 Paso 1: RSA de 512 bits 
 
Se aplica un encriptado RSA del payload del mensaje ECM sin incluir los 
primeros 11 Bytes, ya que conforman la cabecera del mensaje y transportan los 
datos en claro. 
 
0081704707454101960088190EB64DAA153A869BB57C5FA641ED7754AAE7B956592E1B
B402C1CFEE5D023F4C7648AA448CEF0AFC08090F9F2809326A3038920839CC3F78A7B7
E6FACFDF9C 
 
Leyenda: 
Cabecera ECM (en claro) 
Contenedor ECM (Encriptado) 
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Donde M son los 64 bytes del mensaje ECM, N los 64 bytes del módulo de la 
clave operacional y el byte 0x03 es el exponente 
 
M = 190EB64DAA153A869BB57C5FA641ED7754AAE7B956592E1BB402C1 
CFEE5D023F4C7648AA448CEF0AFC08090F9F2809326A3038920839CC3F78A7B7E6FACF
DF9C  
 
N = D91FB482F54C4535621D845F7EC4AB4DC9309DED26B54030848EB6 
3968977529FE8FF18613276171E57BDA8A47AC993703CCE2A1CB071998ECCB327EF63C
CEA7 
 
E = 03 
 
ME mod N = 39F1C40AEA0305DC4C34B5B318AC996DDEC518757FA0B1F10A76C847A45 
974F3BCA20779D1EE18F7AB8E4B0A211C7033C7B864C7DACC79ED14F5A6AD6384FE42  
 
4.2.2 Paso 2: Corrección del último byte de la salida RSA 
 
Debido a que RSA no permite que el dato a encriptar pueda ser mayor a su 
módulo. El algoritmo, para asegurarse que el valor a encriptar no sea superior 
al módulo, hace que el valor del MSB del byte de mayor peso valga 0 (si 
seguimos el ejemplo anterior, RSA pondría a cero el MSB de 0x09 
convirtiéndolo en 0x01). Ya que la información se envía en formato little-endian, 
el byte de mayor peso será el último. 
 
Para no perder la información del MSB, se le aplica un OR (Byte10 AND 80) a 
ese byte de mayor peso, donde el Byte10 es conocido como el byte de Select 
Key (Realiza las funciones de selección de clave IDEA para el siguiente paso,  
aunque en este caso esta información no tiene valor ya que siempre se utiliza 
la misma clave): 
 
RSA0 OR (Byte10 AND 80) = C2 
 
Donde RSA0 = 42  (01000010) 
y Byte10 = 88  (10001000) 
 
 
M = 39F1C40AEA0305DC4C34B5B318AC996DDEC518757FA0B1F10A76C847A45974F3B 
CA20779D1EE18F7AB8E4B0A211C7033C7B864C7DACC79ED14F5A6AD6384FEC2 
 
Tras esta última corrección al mensaje se le aplica un CBC IDEA de 8 rondas. 
 
4.2.3 Paso 3: Cipher block chaining IDEA de 8 rondas 
 
IDEA es un algoritmo de cifrado simétrico en bloque diseñado por Xuejia Lai y 
James L. Massey que vio la luz en 1991 [S11]. 
 
Este algoritmo encripta bloques de 64 bits a partir de claves de 128 bits. El 
proceso (figura 4.2.1.3.1) consta de 8 rondas compuestas de diversas 
operaciones aritméticas (Suma módulo 216, producto módulo 216+1 y XOR) de 
las variables X1, X2, X3 y X4 (el bloque en claro descompuesto en subloques de 
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16 bits) con las 52 subclaves Ki de 16 bits generadas a partir de la clave de 128 
bits. 
 
 
 
Fig. 4.2.3.1 Proceso de encriptado mediante IDEA extraído de [L2] 
 
 
Ya que el mensaje obtenido a la salida del cifrador RSA es de 512 bits, es 
necesario un cifrado en bloque encadenado de ocho rondas (8 x 64) para poder 
encriptar el mensaje completo. 
 
En la tabla 4.2.1.3.1 se muestra el valor de cada uno de los sub-bloques de 64 
bits en los que se divide el mensaje RSA para ser encriptados mediante el CBC 
IDEA. 
 
Tabla 4.2.3.1 RSA de 512 bits divido en bloques de 64 bits 
 
Sub-Bloque Valor 
SB1 39F1C40AEA0305DC 
SB2 4C34B5B318AC996D 
SB3 DEC518757FA0B1F1 
SB4 0A76C847A45974F3 
SB5 BCA20779D1EE18F7 
SB6 AB8E4B0A211C7033 
SB7 C7B864C7DACC79ED 
SB8 14F5A6AD6384FE42 
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Para demostrar los 114 cálculos del proceso de encriptado de cada uno de los 
bloques de 64 bits se ha hecho uso de IDEA Calculator [S12], que a su vez 
reporta los valores de los sub-bloques y de las subclaves para cada ronda. 
 
 
 
 
Fig. 4.2.3.2 Proceso de Cypher Block Chaining 
 
Tabla 4.2.3.2 Subclaves de la primera ronda del CBC IDEA de ocho rondas 
 
K1,7,13,19,25,31,3
7,43,49 
K2,8,14,20,26,32,3
8,44,50 
K3,9,15,21,27,33,3
9,45,51 
K4,10,16,22,28,34,
40,46,52 
K5,11,17,23,29,35,
41,47 
K6,12,18,24,30,36,
42,48 
F1E7 7B50 C179 D770 47F1 D45E 
EBD1 E4F9 A182 F3AE E08F E3A8 
BDD7 A3C9 F3E3 CEF6 5DC1 1FC7 
517B AF47 93E7 C79D ED43 05E7 
8EA2 F75E 8F27 CF8F 3BDA 860B 
CEBB 823F BD1E 4F9F 1E+77 B50C 
179D 7704 7F1D 45EE 3E3C EF6A 
182F 3AEE 08FE 3A8B DD7A 3C9F 
D430 5E75 DC11 FC75   
 
 
Tabla 4.2.3.3 Sub-bloques de la primera ronda del CBC IDEA de ocho rondas 
 
X1 X2 X3 X4 
39F1 C40A EA03 05DC 
35AB 6C6F B404 C40C 
FFEE 3244 043A BCDF 
ED91 FC96 899B 080C 
FB76 5CFB A2C5 340E 
5870 610E 16E7 7920 
8227 2444 2D37 3B4F 
644 ECFA 8B6E 4E19 
E31F DFF1 F296 07A1 
 
Trabajo de Fin de Carrera   51 
4.2.3.1 Cálculo Sub-Bloque E(SB1) 
 
A partir del valor del sub-bloque SB1 se obtienen los valores de la primera fila 
de la tabla 4.2.3.3 donde la concatenación de X1, X2, X3 y X4 es directamente 
SB1. 
 
Las 52 subclaves Ki surgen a partir de la clave IDEA de 128 bits y son las que, 
conjuntamente con las operaciones aritméticas, alteran el valor de las cuatro 
variables Xi ronda a ronda hasta darnos el valor de KIDEA(SB1) 
 
SB1 = 39F1C40AEA0305DC 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
E(SB1) = KIDEA(SB1) = 85913E66CEA7F110 
 
A diferencia del cálculo de las siguientes rondas, el resultado del sub-bloque 
encriptado con el algoritmo IDEA será directamente el valor de E(SB1), 
mientras que en las siguientes rondas, ese valor se verá alterado en función del 
cálculo del sub-bloque que le precede. 
 
4.2.3.2 Cálculo Sub-Bloque E(SB2) 
 
SB2 = 4C34B5B318AC996D 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB2) = 686C22B8939A9202 
E(SB2) = KIDEA(SB2) XOR E(SB1) = 519DE6B2799997DE  
 
4.2.3.3 Cálculo Sub-Bloque E(SB3) 
 
SB3 = DEC518757FA0B1F1 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB3) = 3A7570BFE54822F8 
E(SB3) = KIDEA(SB3) XOR E(SB2) = 7641C50CFDE4BB95 
 
4.2.3.4 Cálculo Sub-Bloque E(SB4) 
 
SB4 = 0A76C847A45974F3 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB4) = 2B96DD3604CD54B4 
E(SB4) = KIDEA(SB4) XOR E(SB3) = F553C5437B6DE545 
 
4.2.3.5 Cálculo Sub-Bloque E(SB5) 
 
SB5 = BCA20779D1EE18F7 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB5) = 32A750A359A50B8C 
E(SB5) = KIDEA(SB5) XOR E(SB4) = 38D198E4FDFC7F7F 
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4.2.3.6 Cálculo Sub-Bloque E(SB6) 
 
SB6 = AB8E4B0A211C7033 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB6) = 24D1641078AAC318 
E(SB6) = KIDEA(SB6) XOR E(SB5) = 98736369A944DBEF 
 
4.2.3.7 Cálculo Sub-Bloque E(SB7) 
 
SB7 = C7B864C7DACC79ED 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB7) = ACCE94F1949B97D3 
E(SB7) = KIDEA(SB7) XOR E(SB6) = 0740DFFBB587E7E0 
 
4.2.3.8 Cálculo Sub-Bloque E(SB8) 
 
SB8 = 14F5A6AD6384FEC2 
KIDEA = F1E77B50C179D77047F1D45EEBD1E4F9 
KIDEA(SB8) = 42ABEDE80DBA6DF1 
E(SB8) = KIDEA(SB8) XOR E(SB7) = 8513892FD776141C  
Finalmente, concatenando todas las salidas encriptadas de la cadena de 
cifradores en bloque obtenemos el siguiente mensaje: 
 
CBC-IDEA = 85913E66CEA7F110519DE6B2799997DE7641C50CFDE4BB95F553C5437B6 
DE54538D198E4FDFC7F7F98736369A944DBEF0740DFFBB587E7E08513892FD776141C 
 
 
4.2.4 Paso 4: cifrado RSA (II) 
 
Se aplica de nuevo un encriptado RSA al mensaje M de 512 bits con el mismo 
módulo y exponente que en el primer paso. A la salida de este cifrado se 
obtiene directamente el mensaje ECM desencriptado. 
 
M = 85913E66CEA7F110519DE6B2799997DE7641C50CFDE4BB95F553C5437B6DE54 
538D198E4FDFC7F7F98736369A944DBEF0740DFFBB587E7E08513892FD776141C 
 
N = D91FB482F54C4535621D845F7EC4AB4DC9309DED26B54030848EB63968977529F 
E8FF18613276171E57BDA8A47AC993703CCE2A1CB071998ECCB327EF63CCEA7 
 
E = 03 
 
ME mod N = 7098B7B7CC7948B941011408039E0080141190F1300B01DD8000FF00140 
79ECB0C10090097F941D1E3A4D259110900447FF6B954DA2250006C473E50E55CD4CD 
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4.2.5 Identificado de la información en el ECM desencriptado 
 
Se ha procedido a destacar aquella información del mensaje ECM 
desencriptado que aporta una información relevante de cara al proceso de 
descrambling de la información de audio y video del programa 29950. 
 
7098B7B7CC7948B941011408039E0080141190F1300B01DD8000FF00140
79ECB0C10090097F941D1E3A4D259110900447FF6B954DA2250006C473E
50E55CD4CD 
 
Leyenda: 
Firma 
ID de proveedor (4101 = Digital +) 
Fecha y Hora (15/01/2006 0:30:52) 
Indicador de Even DCW (10) 
Even DCW 
Indicador de Odd DCW (11) 
Odd DCW 
Indicador fin de mensaje ECM (00) 
Información aleatoria de relleno 
 
 
De donde obtenemos las dos palabras de control, par e impar, desencriptadas. 
Una de las dos claves se usará en el CP durante el que transcurre la llegada 
del ECM al STB del abonado y la otra será utilizada en el CP siguiente. 
 
El convenio escogido para el envío de las palabras de control queda en manos 
del implementador y no tiene porque corresponderse con el criterio 10 ? Even, 
11 ? Odd. En el siguiente apartado se demostrará que realmente, el criterio 
elegido para el caso del ECM actual es erróneo, y lo que en este desarrollo se 
ha supuesto como Even DCW y Odd DCW, en el proceso de descrambling se 
demostrará que: 
 
Even DCW = 447FF6B954DA2250 
Odd DCW = 97F941D1E3A4D259 
 
Una vez realizado el proceso con los tres mensajes ECM distintos que se han 
extraído de la captura del programa 29950, se puede comprobar que con cada 
mensaje ECM se envían el par de DCW (par e impar) y que cada una de las 
claves se envía durante dos CP, el primero durante el CP anterior al uso de la 
clave y el segundo en el CP correspondiente al uso efectivo de la clave (figura 
4.2.2.1) 
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Fig. 4.2.5.1 Par de claves correspondientes a cada mensaje ECM 
 
4.3 Demostración del proceso de descrambling (deCSA) 
 
Para el análisis del proceso descrambling a nivel de paquete de TS se ha 
hecho uso de unas herramientas desarrolladas por los programadores gme y 
Cyberdemon, miembros del colectivo deCSA [S13] que en otoño de 2002 
reveló al público el funcionamiento del CSA. 
 
Para la demostración se ha identificado un paquete TS antes (figura 4.3.1) y 
después (figura 4.3.2) de pasar por el descrambler y sobre él se ha realizado el 
proceso. 
 
 
 
 
Fig. 4.3.1 Paquete TS codificado 
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Fig. 4.3.1 Paquete TS descodificado 
 
4.3.1 Análisis de las cabeceras TS 
 
Mientras la cabecera TS del paquete encriptado es: 
 
47 40 A0 90 
 
La cabecera TS del paquete desencriptado es: 
 
47 40 A0 10 
 
Donde el primer byte es el de sincronía ‘01000111’ (0x47).  
 
Los tres bits siguientes son tres flags: 
 
- transport_error_indicator 
o transport_error_indicator = 1  
Como mínimo existe un bit sin posibilidad de corrección dentro del 
paquete TS. 
o transport_error_indicator = 0 
No existe ningún bit erróneo dentro del paquete TS. 
 
- payload_unit_start_indicator 
o payload_unit_start_indicator = 1 
El paquete TS contiene el inicio de un paquete PES o contiene 
datos PSI. 
o payload_unit_start_indicator = 0 
El paquete TS no contiene el inicio de un paquete PES ni datos 
PSI. 
 
- transport_priority 
o transport_priority = 1 
Indica prioridad sobre el resto de paquetes con el mismo PID pero 
con prioridad el flag de prioridad a 0. 
o transport_priority = 0 
No indica prioridad sobre el resto de paquetes. 
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El valor binario del segundo byte ‘01000000’ (0x40), nos indica que el flag 
payload_unit_start_indicator está activo, por lo que el paquete TS seleccionado 
incluye el inicio de un paquete PES, más concretamente es el último paquete 
PES que incluye la última secuencia de inicio de video (última imagen Intra del 
video) identificada mediante el filtro Payload start Indicator y Video sequence 
Start (B3 a nivel de ES) del software MPEG-2 analyser activado (figura 4.3.1.1). 
 
 
Fig. 4.3.1.1 Paquete TS identificado a través de MPEG-2 analyser 
 
No se ha entrado a discernir si el paquete TS contendría el inicio de un paquete 
PES o información PSI ya que durante el proceso de descrambling de la 
captura 1, que también se ha seguido para obtener las muestras sobre las que 
se está realizando esta demostración, hemos extraído exclusivamente los 
streams de video y audio de los programas objetivos, filtrando el resto de PIDs. 
 
Los cinco bits restantes ‘00000’ junto con el siguiente byte de la cabecera 
‘10100000’ (0xA0) devuelven el valor del PID que identifica el PES que el 
paquete TS transporta. En este caso, ya conocemos que se trata de un PES de 
vídeo, identificado con el valor de PID 0x00A0.  
 
 
Fig. 4.3.1.2 ES de Vídeo del programa 29950 
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El último byte de la cabecera TS es el único que permite diferenciar el paquete 
TS codificado del descodificado. Mientras su valor para el paquete codificado 
es de ‘10010000’ (0x90), para el descodificado es de ‘00010000’ (0x10). 
 
Los dos primeros bits del cuarto byte de la cabecera TS muestran información 
sobre el scrambling aplicado a ese paquete TS según los valores de la tabla 
4.3.1.1 
 
Tabla 4.3.1.1 Scrambling a nivel de TS [L3] 
 
Valor Bits Descripción 
00 Sin scrambling 
01 Scrambling con DEFAULT Control Word 
10 Scrambling con EVEN Control Word 
11 Scrambling con ODD Control Word 
    
 
Lógicamente, el paquete TS descodificado tiene el valor de estos bits a 0, 
mientras que el valor ‘10’ de los dos bits de la cabecera del paquete TS 
codificado indica que el scrambling se ha realizado con la palabra de control 
par (Even CW). Este valor se contradice con el resultado obtenido en el 
proceso de obtención de las DCW (apartado 4.2). Posteriormente se verá que 
realmente la palabra de control utilizada por el descrambler es la par (Even 
CW). 
 
Los dos siguientes bits corresponden a información sobre el campo de 
adaptación. Como vemos en la tabla 4.3.1.2, los paquetes TS solamente 
contienen payload, ya que el valor de los dos bits en ambos casos es ‘01’.  
 
 
Tabla 4.3.1.2 Información sobre el campo de adaptación 
 
Valor Bits Descripción 
00 Reservado para uso futuro 
01 No adaptation_field, sólo payload 
10 No payload , sólo adaptation_field 
11 adaptation_field seguido del payload 
 
 
Los cuatro bits restantes corresponden al contador de continuidad. Este campo 
aumenta en una unidad por cada nuevo paquete TS asociado a la misma PID 
hasta llegar a un valor limite de ‘1111’ (0xF), donde el siguiente paquete TS 
volverá a tener un campo de contador con valor ‘0000’, como en el caso de los 
paquetes TS de esta demostración. 
 
 
58  DVB: Mecanismos de acceso condicional 
4.3.2 Obtención de la palabra de control 
 
Este proceso se ha explicado más detalladamente en el apartado 4.2. Para 
obtener la palabra de control necesaria para descodificar el paquete TS  se 
procede a observar los logs de la comunicación a través del API de MultiDec 
que Offline Descrambler genera en tiempo real mientras realiza la 
descodificación del TS volcado a disco. En el log se puede observar cuatro 
mensajes DVB_COMMAND que el emulador SoftCam (S2emu) se encarga de 
enviar al Offline Descrambler y éste a la librería CSA para la correcta 
descodificación de los PID seleccionados.  
 
 
 
 
 
Fig. 4.3.2.1 Log de la mensajería a través del API MD 
 
 
Estos mensajes DVB_COMMAND encapsulan las palabras de control (CW) 
necesarias en un formato distinto al standard. Se trata de mensajes de 14 bytes 
con dos partes diferenciadas: 
 
- Header (6 Bytes) 
o Informa del orden de la palabra de control (EVEN/ODD) 
EVEN Control Word  10 04 05 00 00 00 
ODD Control Word   10 04 05 00 01 00 
 
- Payload (8 Bytes) 
o Contiene la palabra de control en orden distinto al standard. 
Orden STANDARD   11 22 33 44 55 66 77 88 
Orden DVB_COMMAND  22 11 44 33 66 55 88 77 
 
De esta manera se obtienen los siguientes valores de CW válidas para la 
descodificación del programa (tabla 4.3.2.1) 
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Tabla 4.3.2.1 Lista de palabras de control válidas 
 
Tipo Valor 
EVEN 65 C8 A1 CE E5 F2 CC A3 
ODD 97 F9 41 D1 E3 A4 D2 59 
EVEN 44 7F F6 B9 54 DA 22 50 
ODD F3 28 92 AD 60 16 56 CC 
 
 
Ya que el proceso de descodificación es lineal, se puede asegurar que el 
descrambler habrá descodificado el  paquete TS identificado (inicio de la última 
imagen intra de la secuencia de video) con la última palabra de control par que 
aparece en el log de la figura 4.3.2.1. Además se ha de tener en cuenta los 
resultados obtenidos en el apartado 4.2, de donde se obtuvieron los valores 
posibles de la palabra de control utilizada: 
 
Si hacemos uso de los valores obtenidos en el apartado 4.2, sabemos que las 
palabras de control desencriptadas del mensaje ECM fueron: 
 
DCW1 = 447FF6B954DA2250 
DCW2 = 97F941D1E3A4D259 
 
En base a los anteriores razonamientos se obtiene que la palabra de control 
necesaria para descodificar ese paquete TS es: 
 
44 7F F6 B9 54 DA 22 50 
 
Ya que es la palabra de control contenida en el mensaje ECM objetivo en el 
apartado 4.2 que se hace servir en el descrambler en el último criptoperiodo. 
 
4.3.3 Proceso de descrambling (deCSA) 
 
Lo primero a realizar es separar la parte del paquete TS codificada (payload) 
de la que no viaja codificada (cabecera): 
 
Información en claro (4 bytes): 
 
4740A090 
 
Información codificada (184 bytes): 
 
B90E1B4220C5D10BDB817568C9A90C407CF013F5272E4D459D3750F175
4C3AC0C5FE75C1B518BDA8055CAFF83741FA6CF091A3303988A200F37F
C287F312C420DE6255E725B89AF2FFA34D46D1A8B154EEAB2D0B093ABD
1A3FAA2B8CB62094D5CF8481E675BE2B1AE21D979EB01AD4AEDD0E5A8C
FF1BEFE721A4191719394E039322CB875BE575DC8656B7B741C5FDFF27
4CAC1E6E058896D422DDBC6FBD539BCC6BE3BBD4375714F8FC366535B5
712E995C606D51C5F4B4 
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Una vez diferenciada la parte codificada, se agrupa en bloques de 8 bytes, ya 
que el mecanismo de scrambling/descrambling trabaja con bloques de ese 
tamaño. Cada uno de estos bloques se denominará Scrambled Blocks: 
 
SB0  = B90E1B4220C5D10B 
SB1  = DB817568C9A90C40 
SB2  = 7CF013F5272E4D45 
SB3  = 9D3750F1754C3AC0 
SB4  = C5FE75C1B518BDA8 
SB5  = 055CAFF83741FA6C 
SB6  = F091A3303988A200 
SB7  = F37FC287F312C420 
SB8  = DE6255E725B89AF2 
SB9  = FFA34D46D1A8B154 
SB10 = EEAB2D0B093ABD1A 
SB11 = 3FAA2B8CB62094D5 
SB12 = CF8481E675BE2B1A 
SB13 = E21D979EB01AD4AE 
SB14 = DD0E5A8CFF1BEFE7 
SB15 = 21A4191719394E03 
SB16 = 9322CB875BE575DC 
SB17 = 8656B7B741C5FDFF 
SB18 = 274CAC1E6E058896 
SB19 = D422DDBC6FBD539B 
SB20 = CC6BE3BBD4375714 
SB21 = F8FC366535B5712E 
SB22 = 995C606D51C5F4B4 
 
 
 
 
 
Fig. 4.3.3.1 Esquema del proceso de descrambling extraído de [A3] 
 
4.3.3.1 Inicialización del Stream Cipher 
 
Para la inicialización del Stream Cipher se ha hecho uso del software Stream 
Cipher Machine, que a partir de la palabra de control y del primer SB (llamado 
Seed) genera un fichero hexadecimal de 176 bytes ó 22 palabras de 1 byte, 
denominados Cipher Blocks (CB). 
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Fig. 4.3.3.1.1 Generación de los Cipher Blocks 
 
No se ha entrado en el proceso de generación de los Cipher Blocks y se ha 
considerado la máquina de cifrado en flujo como una caja negra. Las 736 
rondas necesarias para obtener los CBs es el resultado de multiplicar los 23 
SBs por las 32 rondas necesarias para obtener cada uno de los CBs. 
 
 
CB1  = ACC6965DB89747C8 
CB2  = 444E7CDAEACE05CC 
CB3  = 767549401D5652D1 
CB4  = 192ED364EEC279CB 
CB5  = 000DD26398F070AC 
CB6  = 64137DDAE603E02B 
CB7  = 94987CF3E71C6CDD 
CB8  = C159E9FF8D3BD5F9 
CB9  = 3520D23ED32A344D 
CB10 = 68E246DF2315FC58 
CB11 = E1506B3E1CDDA3F8 
CB12 = 6E21F69082495184 
CB13 = 3C1C486744C41B56 
CB14 = 647C61485B1D2FB6 
CB15 = 1825BD62B5EE02C3 
CB16 = 887329A1DB6BFA08 
CB17 = 42632F675FB22DA8 
CB18 = EBD48D261DBEA402 
CB19 = FD341CD4A2279BA8 
CB20 = DFD35DD5196A3E5B 
CB21 = 1E4273C2E9E9DCB1 
CB22 = CFD563180BB23A87 
 
 
4.3.3.2 Block Cipher 
SB0, además de ser la semilla que permite junto a la palabra de control 
inicializar el Stream Cipher, es directamente el bloque intermedio (IB) que entra 
en el Block Cipher conjuntamente con la palabra de control. 
 
 
 
Fig. 4.3.3.1.2 Generación de los Decrypted Block Cipher  
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La salida de este cifrador (DIB) se conjunta con el IB procedente del siguiente 
SB a través de una exclusión lógica (XOR) para obtener el Descrambled Block 
(DB). 
 
 
4.3.3.3 Obtención del primer Decrypted Block 
 
Para poder obtener el primer bloque descodificado (DB0), primero se ha de 
obtener el valor del paso intermedio IB1 de la siguiente forma: 
 
SB1 XOR CB1 = IB1 
 
DB817568C9A90C40 XOR ACC6965DB89747C8 = 7747E335713E4B88 
 
Una vez en se cuenta con el valor de IB1 y  de DIB0;  ya se puede desencriptar 
el primer bloque DB0: 
 
IB1 XOR DIB0 = DB0 
 
7747E335713E4B88 XOR 7747E2D5713EC448 = 000001E000008FC0 
 
 
 
 
 
Fig. 4.3.3.3.1 Obtención del primer DB  
 
 
Para obtener los 22 DBs restantes se aplica el mismo proceso sobre los 22 
SBs para finalmente obtener el payload del paquete TS desencriptado 
(deCSA): 
 
000001E000008FC00A3B4E05FA0B1B4E05C1CB000001B321024023249F238210202026
20262C2C2C2C2C2C343034363636343434343636363A3A3A4444443A3A3A36363A3A40
4044444A4C4A464644464C4C50505060605C5C7070748A8AA710111112121213131313
141414141415151515151516161616161616171717171717171718181819181818191A
1A1A1A191B1B1B1B1B1C1C1C1C1E1E1E1F1F21000001B5148200010000000001B85859
E30000000100004B0B 
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4.4 Proceso de descodificación de contenidos bajo CA 
 
Se ha demostrado el proceso de descodificación de contenidos protegidos con 
mecanismos de acceso condicional mediante el volcado de un fragmento de 
transport stream a disco (Captura 2).  
 
Para el proceso de volcado se ha hecho uso de TSReader, que nos permite 
hacer una grabación selectiva por PID o directamente, volcar todo el contenido 
que se emite por el transponder.  
 
 
 
 
Fig. 4.4.1 Selección de volcado completo de TS a disco 
 
Una vez obtenida la captura, de un tamaño razonable (120 segundos), la 
trataremos con el software Offline Descrambler junto con el plugin S2emu y una 
librería que se encargará de aplicar el CSA. 
 
Antes de realizar el descrambling se han de introducir los siguientes 
parámetros sobre el programa que queremos descodificar a través del fichero 
OfflineDecoder.ini: 
 
• Nombre del fichero TS 
• Nombre del fichero de salida descodificado TS 
• SID (Identificador de Programa) 
• PID del stream de Video 
• PID del primer stream de Audio 
• PID de segundo stream de Audio 
• PID del stream ECM 
• ID del Mecanismo de acceso condicional 
• librería CSA 
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Esta lista de parámetros se obtiene visualmente a través de TSReader 
 
 
 
Fig. 4.4.2 PMT del Canal ATV+ de captura 2 
 
 
[Channel] 
FileName=C:\transponder.TS 
DecodedFileName=C:\decoded.ts 
SID=13012 
VideoPID=506 
AudioPID=507 
ECMPID=109 
CAType=5986 
 
[SETTINGS] 
OutputPath=C:\ 
UseCSADLL=CSA.Optimized.DLL 
ForceECD=1 
Cod. 4.4.1 Fichero OfflineDecoder.ini 
 
Posteriormente se ejecuta Offline Descrambler, que cargará la configuración 
correspondiente al volcado en disco de TS, el programa a descodificar y la 
librería CSA del fichero ini previamente configurado. Offline Descrambler se 
encarga de enviar el stream ECM hacia el emulador Softcam (S2emu), que 
mediante las claves de operador contenidas en el fichero Softcam.key es capaz 
de extraer las DCW. Estas DCW son enviadas al motor CSA, que se encarga 
de realizar el descrambling. Offline Descrambler vuelca la salida del 
descrambler CSA en un fichero de salida (decoded.TS) 
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Fig. 4.4.3 Descrambling en proceso 
 
Una vez terminado el proceso se obtiene un nuevo fichero TS conformado por 
los streams seleccionados correctamente desencriptados. 
 
 
 
 
Fig. 4.4.4.4 Reproducción del programa desencriptado 
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5  CONCLUSIONES Y LÍNEAS FUTURAS 
 
El proyecto se definió a partir de un punto de partida establecido por el director 
a modo de reto: ¿Se podía descodificar mediante software un programa 
protegido por un mecanismo de acceso condicional comercial y el mecanismo 
de scrambling de DVB? Por ello la primera parte del proyecto (verano y 
principios de otoño de 2005) versó en la obtención de información sobre el 
tema y, especialmente, la búsqueda de software orientado a la desencriptación 
de programas protegidos por mecanismos de acceso condicional. 
 
El montaje del escenario no fue sencillo, especialmente a nivel software, ya que 
la configuración de las tarjetas (que realicé conjuntamente con el proyectista 
Antonio Martínez) bajo Windows no fue sencilla, quedando detallado el proceso 
en el anexo B. Agradezco la ayuda prestada por Pedro Lorente en los primeros 
pasos del proyecto y al profesor Jordi Berenguer, que estuvo dispuesto a 
ayudar y enseñar siempre que se le necesitó. Una vez montado el escenario y 
tras varias semanas de pruebas se consiguió demostrar que era posible la 
desencriptación vía software (28 de octubre de 2005, desencriptación del canal 
ATV+ del transponder de ORF en ASTRA 19,2E) el objetivo se fijó en cómo 
demostrar el proceso realizado vía software.  
 
La búsqueda de información sobre el funcionamiento de mecanismos de 
acceso condicional comercial se convirtió en una de las partes más arduas del 
proyecto. Los emuladores software de módulos CAM (SoftCAM emulators) son 
de libre distribución pero de código cerrado, lo cual dificulta la comprensión de 
su funcionamiento. La información sobre CAS que se puede encontrar en la red 
se debe contrastar con diversas fuentes ya que toda procede de fuentes no 
fiables o que han sido obtenidas a través de acciones éticamente reprochables. 
Una parte muy importante para la realización del proceso de documentalización 
del trabajo ha sido el empleo de la ingeniería social dentro de diversos grupos 
de desarrolladores y entusiastas de los sistemas de televisión digital. Me 
gustaría agradecer desde estas líneas toda la información que 
desinteresadamente se me ha ofrecido por parte de las comunidades de 
usuarios de los foros de DVBNetwork [S14] y CardCoders [S15] y, 
especialmente, a JoshyFun, uno de los desarrolladores de software basado en 
mecanismos de acceso condicional más prolífico de la escena internacional, 
cuyos trabajos en este campo me han servido para enriquecer en contenido 
este estudio. 
 
También fue muy importante marcar el punto en el que se detenía la absorción 
de documentación y se comenzaba a estructurar y definir los estudios 
realizados y la redacción de la memoria, tanto a nivel teórico como a nivel 
práctico. La anárquica manera de dar con nueva información hacía difícil 
detener este proceso, ya que llevaba diversas líneas de búsqueda de 
información en paralelo y, realmente, alguna de estas líneas se ha extendido 
durante el proceso de redacción. 
 
 
 
Trabajo de Fin de Carrera   67 
Objetivos conseguidos: 
 
- Estudio teórico del sistema de acceso condicional utilizado por DVB. 
- Estudio y análisis del proceso de desencriptación y envío de las palabras 
de control de un mecanismo de acceso condicional comercial (Nagra 2 
para Digital +) 
- Estudio y análisis del proceso de descrambling de DVB. 
- Descodificación de los programas protegidos de dos capturas de dos 
transponders del satélite Astra 19,2E y estudio de los resultados 
obtenidos. 
 
Durante el transcurso del proyecto se han dado una serie de inconvenientes, 
destacando especialmente la falta de un laboratorio habilitado para ubicar el 
PC equipado con las tarjetas DVB-T y DVB-S con acceso a las antenas por 
problemas burocráticos y logísticos. Ello obligó a transportar desde el 
laboratorio 325 (torre de docencia) hasta el 330 (torre azul) todo el material 
cada vez que era necesario el acceso a la antena parabólica y terrestre, que en 
los primeros meses de proyecto fue una rutina prácticamente diaria. 
 
Con la realización de este proyecto se han encontrado nuevas vías para la 
realización de posteriores investigaciones en el campo de los sistemas de 
acceso condicional en DVB y sobre la nueva evolución del DVB vía satélite 
(DVB-S2): 
 
Ampliación de los conocimientos sobre mecanismos de acceso 
condicional y estudio específico de los mensajes EMM. Estudio de los 
ataques hardware y software a módulos CAM y tarjeta smart card para la 
obtención de las claves operacionales y demás información valiosa. Los 
ataques hardware se realizan mediante una compleja técnica denominada 
glitching, que consiste en modificar el voltaje de alimentación del módulo CAM 
durante varios microsegundos forzando al hardware para que cometa errores. 
Repitiendo esta acción de manera sucesiva se puede llegar a provocar que el 
buffer de entrada de datos se convierta en zona ejecutable y de esa manera, a 
partir de la creación de una rutina en código, conseguir volcar toda la 
información contenida en la tarjeta. Material recomendado: Tarjeta 
sintonizadora DVB con módulo CI y abono a algún proveedor de contenidos 
bajo acceso condicional. 
 
Cardsharing. Cardsharing es un mecanismo para compartir el abono a un 
proveedor de contenidos audiovisuales a través de Internet o de un entorno 
local (red LAN). Análisis del escenario cardsharing y pequeñas 
implementaciones software de envío de mensajes ECM o de monitorización de 
cadencia de envío de mensajes por LAN/WAN. Material recomendado: Tarjeta 
sintonizadora DVB con módulo CI, abono a algún proveedor de contenidos bajo 
acceso condicional, Interfaz Season 2 (cliente) y tarjeta Te-2 Phoenix 
(Servidor). El funcionamiento de cardsharing se ha explicado con más detalle 
en el anexo E. 
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Estudio de los mecanismos de acceso condicional en DVB-IP. 
Equivalencias y diferencias entre los escenarios DVB-T, DVB-S y DVB-C con el 
escenario DVB-IP en emisión y recepción. 
 
Análisis de la evolución de DVB-S (DVB-S2) y compatibilidad con el actual 
sistema de acceso condicional. 
 
5.1 Ambientalización 
 
Aunque no esté directamente relacionado con la temática del proyecto, es 
importante destacar el mayor aprovechamiento del espectro radioeléctrico que 
se hace mediante el uso de sistemas de televisión digital terrestre en 
comparación con los antiguos sistemas de televisión analógica, así como, lo 
que provoca una disminución importante de los niveles de radiación, que 
también se ve influida por que estas emisiones digitales requieren menos 
potencia de señal que las emisiones analógicas. 
 
 
5.2 Ética y seguridad 
 
Se reitera el mensaje expresado en el capítulo introductorio del estudio, la 
investigación desarrollada en este proyecto tiene un fin puramente científico. 
Se ha hecho uso de herramientas que circulan libremente por la red 
desarrolladas por autores bajo seudónimo y sin ánimo de lucro, por lo que este 
estudio y análisis de un mecanismo de acceso condicional podría haber sido 
realizado por cualquier persona con inquietudes sobre el tema tratado. 
 
La industria es totalmente conocedora de la existencia de grupos amateurs de 
desarrolladores de software que comprometen la seguridad de algunos de los 
mecanismos de acceso condicional vigente y actúa modificando y mejorando 
los mecanismos constantemente, especialmente cuando el uso no debido de 
estas aplicaciones llega a tener una repercusión en el balance económico de 
las empresas proveedoras de televisión digital de pago. 
 
Desde estas líneas se aboga por el uso experimental y académico de estas 
aplicaciones y se condena el uso de las mismas con un fin éticamente 
reprochable como es la piratería de señales audiovisuales. 
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ANEXO A: GLOSARIO TERMINOLÓGICO 
 
Bouquet: 
Es un grupo de servicios ofrecidos por un mismo proveedor. La  terminología 
comercial utilizada en España el concepto de Bouquet se ha traducido por 
paquete (Por ejemplo: paquete básico, paquete familiar, etc.). Pueden incluir 
todos los servicios de un proveedor. 
 
Cipher Block Chaining (CBC): 
Se trata de un método de cifrado en bloque en el que el bloque de texto plano i 
se conjunta con la salida del cifrador del bloque i-1 mediante una puerta XOR y 
así sucesivamente para todos los bloques excepto para el primero que realiza 
la conjunción XOR con un vector de inicialización. 
 
Common Interface (CI): 
Se trata de un slot para periféricos PCMCIA alojado en el receptor que permite 
la comunicación de este con la smart card. Es una interfaz imprescindible en 
los receptores Multicrypt. 
 
Conditional Access Module (CAM): 
Se trata del módulo PCMCIA alojado en el receptor que se encarga de las 
tareas de desencriptación de las DCW. 
 
Conditional Access System (CAS): 
Abreviatura inglesa que sirve para designar a un mecanismo de acceso 
condicional. Véase Nagravision, Betatechnik, CryptoWorks, etc. 
 
Conditional Access Table (CAT):  
Tabla que relaciona uno o varios  mecanismos de acceso condicionado con sus 
streams EMM. Queda identificado en el TS con el PID 0x0001. 
 
Constant Bit Rate (CBR): 
Es aquel flujo a la salida de un codificador cuya tasa de bits es constante en el 
tiempo. 
 
Control Word (CW): 
Una Control Word (CW) es el par de claves par e impar (even & odd) usado  en 
el CSA para poder realizar el scrambling de manera correcta. 
 
Crypto Period (CP): 
Periodo de tiempo en el que el contenido del programa está codificado con una 
misma palabra de control (par o impar).  
 
Entitlement Control Message (ECM): 
Son los mensajes de control de suscripción. Están asociados a un programa y 
a un mecanismo de encriptación que se envían aproximadamente cada 1/5 de 
segundo cuya información más importante es la palabra de control. Un mismo 
programa puede tener n flujos de envío de mensajes ECM si a su vez tiene 
asociados n mecanismos de encriptación distintos. 
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Entitlement Management Messages (EMM): 
Son los mensajes de gestión de suscripción. Transportan información de 
usuario relativa a su suscripción que permite al receptor saber cuales son los 
programas a los que se tiene acceso y a cuales no mediante el envío, 
modificación o eliminación de las claves operacionales. 
 
ES (Elementary Stream): 
Es el término utilizado para definir aquel flujo de audio o vídeo codificado 
mediante MPEG-2 
 
FTA (Free To Air): 
Acepción inglesa que designa a los programas que emiten sin ningún 
mecanismo de acceso condicional asociado y, por tanto, se pueden reproducir 
de manera legal sin ningún tipo de suscripción. 
 
Clave operacional u Operational Key (OK): 
Es la clave alojada en la smart card que permite obtener la DCW a partir de los 
mensajes ECM. 
 
Packet Identity (PID): 
Identificador de 13 bits que identifica los datos contenidos en un Paquete TS. 
 
Packetized Elementary Stream (PES): 
Entidad de tamaño variable en el que se empaqueta parte de una fuente de 
audio, video o datos tras su codificación MPEG. 
 
Pay Per View (PPV): 
Es la técnica mediante la cual un cliente de un proveedor de contenidos 
audiovisuales de pago obtiene la posibilidad de visionar un programa concreto 
(por ejemplo: una retransmisión deportiva o un estreno de cine) previo abono 
de una cantidad estipulada. 
 
Scrambling: 
Es el método diseñado dentro del proyecto DVB con la intención de mezclar el 
contenido de los paquetes TS de un programa de televisión digital bajo acceso 
condicional para impedir el visionado de éste a usuarios no abonados. 
 
Smart card: 
Tarjeta que incorpora una memoria EEPROM para almacenar información y un 
microprocesador para procesarla. Esa memoria almacena las claves de 
operador de los servicios contratados. 
  
Variable Bit Rate (VBR): 
Es aquel flujo a la salida de un codificador cuya tasa de bits es variable en 
función de la tasa de información contenida en cada una de las muestras. 
 
 
 
Trabajo de Fin de Carrera   73 
ANEXO B: CONFIGURACIÓN DE LAS TARJETAS DVB-S 
Y DVB-T EN WINDOWS XP 
 
 
Para realizar una correcta configuración de las tarjetas se optó por abrir 
físicamente el ordenador y anotar el modelo de los componentes básicos que 
podían interferir en el proceso. Estos fueron los datos obtenidos: 
 
• Placa Base: INTEL DESKTOP BOARD G865GLC 
• Tarjeta Gráfica: ATI RADEON 92000SE 128MB DDR 
• Tarjeta DVB-T: HAUPPAUGE DVB-T 90002 REV C176 (CONEXANT) 
PCI 
• Tarjeta DVB-S: HAUPPAUGE  NOVA-s (Phillips) PCI 
 
  
 
B.1 Configuración de la tarjeta Hauppauge WinTV NOVA-T 
 
Nos hemos visto forzados a buscar una solución por la red debido al pésimo 
servicio de actualización que Hauppauge ofrece por el canal que, teóricamente, 
debería ser el principal, el apartado de Soporte de su sitio Web [S16]. 
Afortunadamente, el mismo sitio goza de un foro muy activo que compensa las 
deficiencias informativas de éste. Una vez dentro de estos foros accedemos a 
dos sticked thread (hilos destacados) realmente interesantes y que serán los 
pilares básicos para la configuración de nuestra tarjeta DVB-T:  
 
- Installation procedure for Nova-t PCI & HVR-1100/1300 (v2.2) 
- **READ FIRST!** Nova-t PCI (90002), Nova-t USB2, HVR-1100/1300 
Troubleshooting 
 
En el primer hilo (thread) se indica paso a paso como realizar la instalación 
correcta de la última versión de los drivers para nuestra tarjeta. 
 
En el segundo, encontramos un pequeño FAQ (Frequently Asked Questions) 
con los errores típicamente más reportados por los usuarios junto con una guía 
explicando la manera más eficiente de reportar estos errores, que es haciendo 
uso de la herramienta de diagnóstico de Microsoft DirectX. Esta herramienta 
nos permite tracear los reportes/warnings/errores que se producen durante la 
ejecución del software de visualización de Hauppauge (WinTV2000). 
 
Proceso detallado de instalación 
 
Seguidamente se detalla el proceso seguido para la instalación y configuración 
de la tarjeta Hauppauge WinTV NOVA-T. 
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Primer paso: Instalación drivers de la tarjeta DVB-T 
 
 a) Se descarga el fichero hcw22nova-s.exe y lo descomprimimos en una 
carpeta cualquiera (C:\hcw22nova por defecto). 
 
b) Posteriormente, lo más recomendable es ejecutar la aplicación hcwclear.exe 
que encontraremos dentro de la carpeta que acabamos de descomprimir y que 
se encargará de eliminar todo aquel driver y entrada en el registro de Windows 
fruto de anteriores instalaciones. 
 
c) Se reinicia el sistema operativo. 
 
d) Al reiniciar, Windows detectará la tarjeta y nos pedirá los drivers. Nosotros le 
indicamos como ruta de esos drivers la carpeta donde hayamos descomprimido 
hcw22nova-s.exe. Se debe hacer tantas veces como lo pida el software de 
instalación, ya que cada componente de la tarjeta (módulo IR, decoder y 
módulo DVB-T) tienen un driver específico. 
 
Una vez se llega a este paso, los drivers de la tarjeta ya están instalados. 
 
Ahora se recomienda instalar los drivers de la tarjeta de audio. Es muy 
importante instalar los drivers de la tarjeta de audio, ya que sin estos drivers 
instalados el software de Hauppauge no sintoniza los canales. 
 
Segundo paso: Instalación de los drivers de la tarjeta de audio 
 
a) Ya que la placa del ordenador es la INTEL DESKTOP BOARD 
G865GLC, se han buscado los drivers en la Web de Intel. Una vez 
encontrados (AUD_ALL32_5.12.1.5240_PV2.EXE), se dispone a realizar 
la instalación ejecutando el fichero descargado. 
 
b) La instalación no encontrará el dispositivo y se saldrá, por lo que se 
debe ir al Panel de Control y agregar el hardware manualmente. Cuando 
el sistema pida la ruta de los drivers, se le la siguiente:  
c) C:\Archivos de Programa\Intel Desktop Board Audio 
Driver\SMAXWDM\W2K_XP\ 
 
Una vez completada la instalación, ya se estará en condiciones para trabajar 
con el software de la tarjeta. 
  
Tercer paso: Instalación del software de la tarjeta  
 
a) Desde la carpeta donde se descomprimió el software de la tarjeta (por 
defecto: C:\hcw22nova-s) se ejecuta Setup.exe. 
 
b) Se dejan seleccionadas todas las opciones por defecto y se completa la 
instalación. 
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A partir de aquí, se puede dar por finalizada la instalación de la tarjeta DVB-T 
(drivers + software original), ya que el sistema está listo para sintonizar, 
visualizar y grabar emisiones a través del software winTV2000. 
 
B.2 Configuración de la tarjeta Hauppauge WinTV NOVA-S 
 
Se ha simplificado el proceso de instalación de la tarjeta DVB-S debido a que 
algunos de los procesos entre ambas instalaciones, como el de la configuración 
de la tarjeta de sonido, son comunes entre ambas instalaciones y solo han sido 
explicadas en el proceso de instalación de la tarjeta DVB-T (apartado B.1).  
 
Primer paso: Instalación drivers de la tarjeta DVB-S  
 
a) Se descarga el fichero nova-pci217g.exe y se descomprime en una 
carpeta cualquiera (C:\nova-pci217g por defecto). 
 
b) Como en el caso de la tarjeta DVB-T es recomendable ejecutar el 
software dvbclear.exe para eliminar todos los drivers de posibles 
anteriores instalaciones o antiguos updates. 
 
c) Al reiniciar el sistema, Windows encontrará el hardware y pedirá la 
ubicación de los drivers. Se da la ruta donde se descomprimieron los 
drivers. 
 
Segundo paso: Instalación del Software de Hauppauge 
 
Se ejecuta el setup.exe contenido en la carpeta donde anteriormente se 
descomprimió el fichero nova-pci217g.exe y se procede a la instalación del 
software siguiendo los parámetros por defecto. 
 
Tercer paso: Configuración Software de Sintonización/Reproducción 
Digital TV 
 
Para que el software funcione con nuestra tarjeta hemos de marcar en el menú 
de Configuraciones la opción manually with VideoMixingRender9 
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ANEXO C: SOFTWARE UTILIZADO 
 
C.1 Software de reproducción 
 
ProgDVB 
 
ProgDVB es un software ruso de libre distribución que permite la reproducción 
avanzada de contenidos audiovisuales distribuidos a través de comunicaciones 
satélite (DVB-S), terrestres (DVB-T) o cable (DVB-C). Ofrece unas 
posibilidades similares, y en muchos aspectos más versátiles a través de un 
volumen muy elevado de plugins compatibles con el API de MultiDec, a los 
dispositivos PVR (Personal Video Recorder):  
 
- TimeShifting. 
- Grabación de diferentes PIDs de un TS e incluso del TS por completo. 
- Envío broadcast/unicast/multicast de contenidos DVB sobre IP. 
- Gestión avanzada de canales. 
- Soporte para diversos mandos a distancia de sintonizadores PCI y USB. 
- Gestión de contenidos de datos: Interpretación de EPG y subtítulos. 
- Monitorización de calidad y potencia de la señal recibida. 
 
 
 
 
Fig. C.1.1 Pantalla principal de ProgDVB 
 
ProgDVB es un software de reproducción fantástico en cuanto a prestaciones, 
sencillez y  bajo consumo de recursos. Otro punto a favor es la vitalidad del 
proyecto, que cuenta con frecuentes actualizaciones por parte de y con un gran 
número de desarrolladores de plugins que complementan y aportan nuevas 
características a la aplicación. 
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TSReader 
 
TSReader es un software analizador de TS, tanto offline (a través de capturas 
almacenadas en disco) como en tiempo real y a su vez ofrece soporte a la 
grabación en disco de capturas TS o de flujos individuales seleccionados por 
su PID.  
 
 
 
Fig. C.1.2 Pantalla principal de TSreader 
 
La pantalla principal de Tsreader se puede dividir en tres partes: 
 
LA parte izquierda, donde se muestra el árbol generado a partir de las tablas 
del TS, con raíz en la tabla PAT, de la que cuelgan las respectivas PMT de 
cada canal, la tabla CAT, la tabla NIT, la tabla SDT y el resto de tablas DVB-SI 
que se incluyen el multiplex. Bajo el árbol podemos ver información relacionada 
con la fuente emisora: sintonizador hardware, señal, tipo de red y tiempo. 
 
Parte central, donde se muestra el contenido de la tabla seleccionada en el 
árbol. Bajo el contenido de la tabla podemos ver un diagrama de barras en 
tiempo de ejecución sobre el porcentaje de uso de los PIDs que componen el 
TS e identificado mediante colores el uso de scrambling (rojo) o no-scrambling 
(verde) por cada PID. Debajo podemos ver estadísticas numéricas, con 
contadores de tablas procesadas, errores de CRC, estado del buffer y bitrate 
del TS entre otras muchas. 
 
Parte derecha podemos ver una imagen muestra de todos los PIDs de video 
disponibles en el TS. En este caso, a pesar de haber diversos canales de 
video, únicamente se muestra uno ya que el resto han pasado por un proceso 
de scrambling a la salida del emisor. 
 
 
 
 
 
78  DVB: Mecanismos de acceso condicional 
Características 
     
• Monitorización de gráficas de porcentaje de uso de PID dentro del TS en 
tiempo real 
• Generación de informes basados en las tablas del TS en HTML/XML 
• Cálculo del bitrate de los PIDs que transportan información PCR y 
estimación de aquellos PID que no transportan PCR. 
• Soporte de plugins que trabajen con la API de MultiDec 
• Muestra capturas de pantalla de todos los PID de video (no-scrambled) 
del TS en tiempo real con una frecuencia de refresco adaptable 
• Desmultiplexación de volcado TS según los PIDs seleccionados en 
archivos MPEG-2. 
• Soporte multitarjeta con los plugins adecuados 
 
MPEG-2 Analyser 
 
Se trata de una versátil herramienta para el análisis del contenido de una 
captura de TS, interpretando la información contenida tanto en las cabeceras 
de los paquetes TS como la relativa a información incluida dentro del 
contenedor de las cabeceras de ciertos PES de video con información relativa 
a resolución, tipo de imagen, frecuencia de muestreo o relación de aspecto. 
 
 
 
Fig. C.1.3 Ventana principal de MPEG-2 Analyser 
 
Paralelamente, MPEG-2 Analyser ofrece un potente motor de exportación, 
tanto de la información de las cabeceras, con la posibilidad de seleccionar la 
información y realizar un filtrado por PID, como de los streams de video. La 
exportación es ajustable a nivel de paquete TS, pudiendo seleccionar el 
número exacto de paquete TS hasta donde se quiere exportar. 
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C.2 Emuladores SoftCam 
 
S2emu (SECA 2 Emulator)  
 
S2emu es el emulador SoftCam con una mayor frecuencia de actualización 
durante los últimos meses. Durante la realización del trabajo han aparecido 
cuatro versiones (1.18, 1.19, 1.20 y 1.21). Esto provoca que sea el más 
utilizado, ya que el ritmo de actualización le permite ser el emulador SoftCam 
que más sistemas actuales soporte. 
 
En un principio fue diseñado para emular el funcionamiento del módulo CAM 
del CAS SECA 2 (de ahí su nombre, S2emu: SECA 2 Emulator) pero mediante 
su desarrollo fue creciendo hasta llegar a soportar diversos sistemas: TPS 
Crypt, SECA, SECA2, VIACCESS, Nagravision1/2, Conax, Irdeto1, etc. S2emu 
interactúa con el reproductor DVB a través de la API de MultiDec, por lo que es 
compatible con todos aquellos reproductores que implementan esta API (véase 
ProgDVB y TSReader, detallados en el apartado anterior). 
 
 
 
Fig. C.2.1 Información monitorizada en tiempo real por S2emu 
 
Mientras S2emu está activo, se permite la opción de monitorizar cierta 
información (figura C.2.1) relacionada con el proceso de desencriptación de las 
palabras de control y sobre las características del CAS del programa  a 
desencriptar. La información mostrada es la siguiente: 
 
• PID del stream ECM (0x0623) y nombre del programa (ntl1068). 
• CAS (SECA2) y valores relativos al mecanismo de encriptación. 
• ID de proveedor (0064: Sogecable Digital +)  e identificador de clave 
operacional (0E). 
• Key: Clave operacional extraída del fichero de claves SoftCam.Key 
• Mensaje ECM. 
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Yankse  Emulator 
 
Yankse es un emulador SoftCam de características similares a S2emu. El 
desarrollo de este emulador está parado desde finales de 2004, por lo que su 
funcionalidad es mucho más limitada que la de S2emu. Su mayor interés reside 
en el terreno de la investigación, ya que su monitor de información de datos 
mientras realiza el proceso de desencriptación (figura C.2.2) es mucho más 
extenso que el ofrecido por S2emu. 
 
 
 
Fig. C.2.2 Monitor de información de Yankse 
 
En la figura C.2.2 se muestran, remarcados en casillas de distintos colores, los 
datos más valiosos que el monitor de información de Yankse ofrece 
relacionados con el mecanismo de acceso condicional: 
 
Tabla C.2.1 Datos monitorizados por Yankse 
 
Recuadro Información 
Rojo CW Par e Impar  
Verde Mensaje ECM codificado 
Azul Mensaje ECM descodificado 
 
Vplug  Emulator 
 
Se trata de un emulador SoftCam de reciente aparición y del que van surgiendo 
nuevas versiones de manera esporádica. Sin duda es el emulador más versátil 
de cara al estudio de los mecanismos de acceso condicional, ya que su 
monitorización de la información relativa al proceso de desencriptación es la 
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más potente. A través de Vplug se puede obtener la siguiente información en 
tiempo real: 
 
- Filtrado de cualquier flujo del programa a través del PID. 
- Análisis de la tabla CAT. 
- Filtrado y análisis del flujo o flujos ECM asociados al programa. 
- Filtrado e interpretación de la tabla PAT. 
- Análisis de las EMM de Viaccess 1 y Nagravision 1 en tiempo real. 
- Análisis de la tabla PMT asociada al programa. 
- Resumen de toda la información relacionada con CA (figura C.2.3). 
 
 
 
Fig. C.2.3 Monitor de información de Vplug 
C.3 Descramblers Offline 
Offline CSA Descrambler 
 
Este software nos ofrece la posibilidad de realizar descrambling sobre un 
volcado de TS almacenado.  
 
 
Fig. C.3.1 Pantalla principal de Offline CSA Descrambler 
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Una característica de este descrambler offline es que es compatible con el API 
de MultiDec, la cual cosa lo hace compatible con la mayoría de emuladores 
SoftCam existentes. Esto ha permitido, que conjuntamente con el fichero de 
claves de usuario en texto plano, SoftCam.key, con las claves necesarias para 
la descodificación de las DCW de un canal y el conocimiento de los PID de 
video, audio y ECM, poder hacer descrambling de un canal que no solamente 
está protegido a través de el mecanismo estándar del algoritmo CSA, sino 
también a través de un mecanismo de acceso condicionado comercial. 
  
Cuando se aloja un plugin el directorio especialmente habilitado para los plugin 
MultiDec, al ejecutar el programa, la ventana de la figura C.3.2 aparece sobre 
la pantalla principal, informando de la detección de el/los plugins que se han 
alojado en la carpeta MDPlugins y su ruta completa. Posteriormente en esta 
ventana aparecerán los mensajes internos, que contienen las palabras de 
control desencriptadas, que el emulador SoftCam va enviando al descrambler 
mientras progresa la desencriptación. 
 
 
 
Fig. C.3.2 Ventana que indica la detección del plugin S2emu 
 
C.4 Editores y codificadores de audio y video 
 
PVAStrumento 
 
PVAStrumento es una herramienta orientada a la autoría de DVD/SVCD, 
realizando la conversión de MPEG2 TS a MPEG2 PS y permitiendo la 
desmultiplexión de los canales de audio y  video de estos formatos. 
 
 
Fig. C.4.1 Ventana principal de PVAStrumento 
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Este software, conjuntamente con el MPEG-2 Analyser de PJ Daniel, ha 
permitido extraer la información de audio y video de los volcados TS una vez 
desencriptados. 
 
VirtualDubMod 
 
Herramienta de edición de video basada en el software VirtualDub creado por 
Avery Lee con modificaciones y mejoras orientadas al campo de la codificación 
de video MPEG-4 (XviD, DivX, etc.) 
 
 
 
Fig. C.4.2 Pantalla inicial de VirtualDubMod 
 
Este software ha sido utilizado para el análisis de los ficheros de video 
desmultiplexados de los TS mediante PVAStrumento y MPEG-2 Analyser. 
 
C.5 Otro software utilizado 
WinHex Editor 
 
Software de edición y visualización de ficheros con contenido hexadecimal 
especialmente enfocado a la informática forense (computer forensics), que 
consiste en la recuperación de información de unidades o soportes dañados. 
En este trabajo, afortunadamente, no se ha hecho uso de WinHex por 
necesidades forense, sino para la visualización a nivel hexadecimal de las 
capturas de multiplex realizadas con TSReader. Su potente herramienta de 
búsqueda ha permitido la identificación de paquetes TS contenedores de 
mensajes ECM, búsquedas de paquetes TS por PID, etc. 
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Fig. C.5.1 WinHex mostrando el contenido de una captura TS 
 
Softcam.key 
 
A pesar de no tratarse específicamente de un software, este fichero de texto es 
un elemento clave en el proceso de desencriptación de las palabras de control, 
ya que contiene las claves operacionales del abonado. La procedencia de 
estas claves suele ser fruto de un fallo de seguridad software (criptosistema 
roto) o hardware (mecanismo de protección del contenido de la smart card 
comprometido). Se trata de un fichero de texto, normalmente conocido como 
Softcam.key o Emukeys.key que contiene las claves almacenadas en la tarjeta 
smart card. 
 
A continuación se muestra unas líneas de ejemplo de un fichero Softcam.key: 
 
S 0012   0C D20F5BBCABF534A2 ;CanalProTV 19°E  key update: 01/06/2005 
V 007C00 08 AFAA50ACBBD9263B ;TPS France 13°E  key update: 01/09/2004 
N C001   01 29943ECEF061D527 ;GlobeCast 5°W    key update: 31/07/2003 
 
Donde: 
 
- El primer caracter (S,I,V,N) identifica la codificación utilizada: 
 
o S = SECA 1 / 2 
o V = Viaccess 
o N = Nagra 1 / 2 
 
- Los siguientes caracteres, cuya longitud puede oscilar entre 2 y 6 son el 
ID del proveedor, en el ejemplo: 
 
o El  ID 0012 agrupa programas del proveedor CanalProTV. 
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o El  ID 007C00V agrupa programas del proveedor TPS France. 
o El  ID C001 agrupa programas del proveedor GlobeCast. 
 
- Los dos siguientes caracteres identifican el byte de índice de la clave 
operacional. 
- Los 16 caracteres hexadecimales identifican los 8 bytes de la clave 
operacional. 
- La información posterior al “;” es texto y los emuladores SoftCam no la 
interpretan. 
 
Estos ficheros suelen obtenerse a través de repositorios de ficheros como DVB 
Upload [S10] (figura C.5.2) y su procedencia es, en la mayoría de los casos, 
anónima. 
 
 
 
 
Fig. C.5.2 Fichero Softcam.key descargable desde DVB Upload [S10] 
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ANEXO D: OBTENCIÓN DE CAPTURAS 
DESENCRIPTADAS Y PRUEBAS REALIZADAS 
 
Contando con captura 1 y captura 2 (definidas en el capítulo 4 de la memoria), 
se han obtenido ocho muestras desencriptadas, seis correspondientes a los 
seis programas bajo acceso condicional del multiplex de captura 1 y dos 
correspondientes a los dos programas bajo acceso condicional del transponder 
de captura 2. 
 
D.1 Obtención de las capturas desencriptadas 
 
Para la desencriptación de las capturas 1 y 2 se ha hecho uso del software 
Offline Descrambler tal y como se describe en el apartado 4.4 de la memoria. 
Para obtener un rendimiento óptimo y homogéneo entre capturas se definieron 
los parámetros indicados en la figura D.1.1: 
 
ECMs before wait for DWs = 0 
 
Por defecto este valor está definido a 20, con lo que el software esperará a 
encontrar el paquete TS con el mensaje ECM número 21 para empezar a 
extraer las palabras de control, con la consiguiente pérdida de la información. 
Como se quiere desencriptar el máximo de información posible de las capturas, 
definimos el valor de este campo a 0, para que empiece a extraer las CW a 
partir del primer mensaje ECM que encuentre. 
 
Performance & memory profile: Original SatRookie (Low 
Memory / High Performance) 
 
Se ha elegido el valor Original SatRookie ya que es el que ofrece un mejor 
rendimiento, ya que se encarga de procesar cada paquete TS individualmente. 
El resto de opciones (Default, High, Insane) envían los paquetes TS en bloque 
al descrambler, con la consiguiente ganancia en velocidad de proceso (superior 
a la decodificación en tiempo real), pero con índice de probabilidad elevador de 
perder el contenido de de paquetes TS en los cambios de palabra de control. 
 
 
Synchronize with first valid audio or Video PES: Disable 
 
Se ha desmarcado esta opción para que la desencriptación no empiece a partir 
del inicio del primer PES de audio o video válido. Ya que no se va a tener en 
cuenta para el proceso y el estudio posterior el contenido del video y que 
aparezcan frames con bits erróneos o tramas de audio erróneas al principio del 
video no es un inconveniente, se ha optado por desmarcar esta opción. 
 
Se ha hecho uso de la librería dll con el algoritmo CSA que incorpora Offline 
Descrambler. Se podría haber optado por obtener una librería más optimizada, 
pero la estándar ya ofrecía una velocidad de proceso de más de 13.000 
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paquetes TS por segundo en un Pentium IV a 3GHz, y al trabajar con capturas 
de una duración relativamente corta (inferiores a los 2 minutos) el tiempo de 
proceso era menospreciable. 
 
 
 
 
Fig. D.1.1 Opciones de Offline Descrambler 
 
D.2 Proceso de desencriptación del programa 29950 
 
Durante el proceso de desencriptación del programa 29950 del multiplex de 
captura 1 se han podido contrastar los valores de ECM entre cambio de 
palabras de control con el apartado 4.2 de la memoria. 
 
En la figura D.2.1 se observa como el valor del parámetro ECMs between 
change es 74 tras el proceso del primer bloque de 74 mensajes ECM 
contenedores del primer par de palabras de control, lo cual coincide con el 
valor obtenido en análisis del apartado 4.2 de la memoria. 
 
 
 
 
Fig. D.2.1 74 ECMs entre cambio para el primer cambio de CW 
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En la figura D.2.2 observamos que el valor del parámetro ECMs between 
change, al 76% del proceso de la captura 1, cambia a 112. Este valor también 
se corresponde con el obtenido en el análisis del apartado 4.2. 
 
 
 
Fig. D.2.2 112 ECMs entre cambio para el segundo cambio de CW 
 
D.3 Resultados obtenidos 
 
Seguidamente se incluye un resumen de todas las capturas desencriptadas 
(incluidas en el DVD anexo a la memoria) siguiendo el método descrito en el 
apartado 4.4 de la memoria y en el D.1 del anexo. 
 
Programas de Captura 1 
 
Programa 29950 (CINEMANIA) 
-------------------------------------- 
Nombre fichero: SID29950_transponder10818.ts 
Tamaño: 12.852.056 bytes 
Duración: 26,48 segundos 
Bitrate: 3883 Kbps 
-------------------------------------- 
 
Programa 29951 (CINEMANIA2) 
-------------------------------------- 
Nombre fichero: SID29951_transponder10818.ts 
Tamaño: 12.862.772 bytes 
Duración: 26,72 segundos 
Bitrate: 3851 Kbps 
-------------------------------------- 
 
Programa 29952 (DCINE ESPAÑOL) 
-------------------------------------- 
Nombre fichero: SID29952_transponder10818.ts 
Tamaño: 12.415.520 bytes 
Duración: 26,64 segundos 
Bitrate: 3728 Kbps 
-------------------------------------- 
 
Programa 29953 (Canal Cocina) 
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-------------------------------------- 
Nombre fichero: SID29953_transponder10818.ts 
Tamaño: 12.378.296 bytes 
Duración: 26,48 segundos 
Bitrate: 3740 Kbps 
-------------------------------------- 
 
Programa 29955 (FOX España) 
-------------------------------------- 
Nombre fichero: SID29955_transponder10818.ts 
Tamaño: 14.192.872 bytes 
Duración: 26,64 segundos 
Bitrate: 4262 Kbps 
-------------------------------------- 
 
 
 
 
Programa 29956 (AXN España) 
-------------------------------------- 
Nombre fichero: SID29956_transponder10818.ts 
Tamaño: 14.195.880 bytes 
Duración: 26,48 segundos 
Bitrate: 4289 Kbps 
-------------------------------------- 
 
 
 
Programas de Captura 2 
 
Programa 13002 (ORF 2) 
-------------------------------------- 
Nombre fichero: SID13002_transponder12692.ts 
Tamaño: 98.341.860 bytes 
Duración: 119,00  segundos 
Bitrate: 6611 Kbps 
-------------------------------------- 
 
Programa 13012 (ATV+) 
-------------------------------------- 
Nombre fichero: SID13012_transponder12692.ts 
Tamaño: 51.852.844 bytes 
Duración: 119,00 segundos 
Bitrate: 3485 Kbps 
-------------------------------------- 
 
 
Donde se aprecia que, mientras en el multiplex de captura 1 las tasas de bit de 
cada uno de los programas son muy similiares (alrededor de los 4 Mbps), en el 
multiplex de captura 2 los bitrates son bastante dispares entre sí, ya que el 
programa 13002 cuenta prácticamente con el doble de bitrate que el programa 
13012. 
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ANEXO E: CARDSHARING 
 
El cardsharing es una técnica que permite compartir un abono a un proveedor 
de contenidos audiovisuales bajo acceso condicional a través de Internet 
(conexiones módem, xDSL, cable, etc.) o en redes de área local (LAN). Para 
ello se hace uso de una máquina servidor, que es la encargada del envío de las 
palabras de control vía red y de una o varias máquinas clientes que se 
encargan de recibirlas y desencriptar contenidos. Muchos proveedores de 
contenidos pirata están aprovechando el vacío legal existente sobre esta 
situación para revender un conjunto de bouquets de diversos proveedores a un 
precio mucho más bajo del que costaría abonarse a estos proveedores. Los 
proveedores, que ven el cardsharing como una amenaza, están negociando 
con los organismos públicos nacionales e internacionales la definición de esta 
práctica como acto delictivo. 
 
E.1 Escenario para la práctica de cardsharing 
 
Un escenario adecuado para la práctica de cardsharing es, esquemáticamente, 
el definido en la figura E.1.1, donde en el extremo servidor tenemos un sistema 
compuesto, a nivel de hardware de un STB con un módulo CAM con su 
correspondiente smart card de abonado y un software específico para el envío 
de las palabras de control desencriptadas a través de Internet. En la figura 
E.1.1 el servidor es representado a través de un STB Dreambox. Los STB o 
descodificadores Dreambox ofrecen unas prestaciones similares a un 
ordenador de sobremesa, ya que están equipados con unos modestos 
procesadores de equipo de sobremesa (aunque suficientemente potente para 
desarrollar las funciones de un STB), disco duro para hacer funciones de PVR, 
tarjeta de red e incluso un mini-sistema operativo Linux para ampliar su 
versatilidad y potencia. 
 
 
 
Fig. E.1.1 Escenario de cardsharing compuesto de terminales Dreambox [S17] 
 
En el extremo receptor se cuenta con un STB Dreambox equipado con un 
software cliente de cardsharing que se encarga de enviar las palabras de 
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control al descrambler periódicamente simulando el comportamiento de un 
módulo CAM accediendo a la smart card. 
 
La implementación de este escenario se puede realizar con hardware más 
económico (el precio de un Dreambox 7000S ronda los 400€), como el descrito 
en el apartado de líneas futuras del capítulo 5 de las conclusiones. En este 
escenario las funciones de servidor las haría un ordenador conectado con un 
programador Te-2 Phoenix (figura E.1.2), que sería el encargado de leer la 
smart card de abonado y enviar las CW al servidor a través del puerto RS-232. 
El ordenador, equipado con un software servidor, enviaría las CW a la red.  
 
 
 
 
Fig. E.1.2 Programador Te-2 Phoenix [S17] 
 
En el extremo cliente se tendría un ordenador con acceso a la red y conectado 
a una interfaz Season 2 (figura E.1.3) a través del puerto COM (RS-232) que se 
encargará de emular el comportamiento de la smart card mediante de las CW 
recibidas a través del cliente cardsharing instalado en el ordenador. Esta 
interfaz Season 2, a su vez, se conecta a un STB, que es el encargado de 
realizar el proceso de descrambling y obtener el flujo de información 
desencriptado. 
 
Fig. E.1.3 Interfaz Season 2 [S17] 
 
Cabe decir que es imprescindible que el cliente esté equipado con una antena 
satélite (DVB-S), terrestre (DVB-T) o conexión por cable (DVB-C) para poder 
obtener los contenidos a desencriptar, ya que mediante cardsharing 
únicamente se comparten las palabras de control. El ancho de banda requerido 
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para la comunicación de las palabras de control es muy bajo. Si, como en el 
caso de el mecanismo Nagravision 2  estudiado en el capítulo 4 de la memoria, 
cada mensaje ECM contiene 2 palabras de control (cada una de ellas de 64 
bits) y se envían 10,5 mensajes ECM por segundo, la tasa de envío es de 1344 
bps, lo que permite que está comunicación sea fiable a través de conexiones 
de banda estrecha como las vía módem RTB. Las dos aplicaciones software 
que actúan como servidor cardsharing más utilizadas en sistemas operativos 
Windows (Mospheo Turbo y CardServer) transmiten las palabras de control 
sobre TCP por el puerto 678 [A4]. 
